Onderwerp

Toelichting

Antwoord

1|Verantwoordelijke De verantwoordelijke is degene die het doel en de middelen voor de verwerking Centrale studenten administratie
vaststelt. Dit kan een afdeling of bestuursorgaan of een natuurlijk persoon zijn.
2 |Bewerker Een bewerker is een persoon of organisatie aan wie de verantwoordelijke de Intern
verwerking van persoonsgegevens heeft uitbesteed. Ook als er alleen sprake is van
opslag van persoonsgegevens in de cloud is er al sprake van een bewerker (i.c. de
hosting partij).
3|Naam verwerking Hier dient de verwerking van persoonsgegevens omschreven te worden. Dat kan Student- en studievolg administratie
door de naam van de verwerking te vermelden zoals deze binnen de organisatie(s)
van de verantwoordelijke(n) bekend is, bijvoorbeeld ‘personeelsadministratie’ of
‘klachtenregistratie’.
4 (Doel van verwerking Een precieze en duidelijke omschrijving van het doel (of de samenhangende a. de organisatie of het geven van het onderwijs, de begeleiding van studenten, dan wel het
doeleinden) van de verwerking is van belang, omdat aan de hand van het doel van geven van studieadviezen;
de verwerking de hoeveelheid, de soort, de kwaliteit en de bewaartermijn van de b. het verstrekken of ter beschikking stellen van leermiddelen;
gegevens worden getoetst. c. het bekend maken van informatie over de organisatie en leermiddelen als bedoeld, onder a en
b, alsmede informatie over de studenten, op de eigen (interne) website;
d. het bekendmaken van de activiteiten van de instelling of het instituut op de eigen website;
e. het berekenen, vastleggen en innen van inschrijvingsgelden, school- en lesgelden en bijdragen
of vergoedingen voor leermiddelen en buitenschoolse activiteiten, waaronder begrepen het in
handen van derden stellen van vorderingen;
f. het behandelen van geschillen en het doen uitoefenen van accountantscontrole;
g. de uitvoering of toepassing van een andere wet.
5|Grondslag voor verwerking De WBP kent een beperkt aantal grondslagen op basis waarvan persoonsgegevens |De registratie start op basis van een Overeenkomst (student schrijft zich in).
verwerkt mogen worden: Daarnaast gelden voor bepaalde gegevens wettelijke verplichtingen.
1. Toestemming
2. Overeenkomst
3. Wettelijke verplichting
4. Vitaal belang
5. Publiekrechterlijke taak
6. Gerechtvaardigd belang
6| Categorieén van betrokkenen Hier dient u aan te geven over welke (groepen van ) personen gegevens worden Studenten.
verzameld. Bijvoorbeeld studenten, medewerkers, alumni,...
7|Gegevens, verzameldoel en Per categorie van betrokkenen dient aangegeven te worden welke (categorieén van) |Zie tabblad "7 Gegevens - doel"
bewaartermijnen gegevens verwerkt worden en per (categorie van) gegeven(s) dient aan gegeven te
worden met welk doel deze verwerkt wordt en hoelang ze bewaard blijven.
8|Gebruikers/ontvangers Degene aan wie de persoonsgegevens worden verstrekt (of toegang hebben tot die . Centrale studenten administratie

gegevens). Bijvoorbeeld degene die belast is met de verwerking ervan, een
leidinggevende, een extern orgaan als de belastingdienst.
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2. Docenten van de eigen opleiding

3. Studieloopbaanbegleider

4. Bedrijfsbureau medewerker van de opleiding

5. Student

6. Examencommissie

7. Functioneel beheer

8.DUO

9. Stagebegleider / stagebedrijf

10. Organisatie die NSE enquéte afneemt

11. CBS (geanonimiseerd)

12. Vereniging Hogescholen of VSNU (geanonimiseerd)
13. Immigratie en Naturalisatie Dienst (IND)
Mogelijke ander opties:

- studentensportvereniging

- voortgezet onderwijs

- (externe) organisatie voor introductie activiteiten




Gegevens categorie

Stages
Onderwijsovereenkomsten

Toelatingsonderzoeken

Vrijstellingen

Tentamens

Fraude

Studieadviezen

Examens propedeutische fase

Afstudeerwerken
Afstudeertoetsen

Examens
Beroepschriften Cobex

Beroepschriften CBHO

Studenten eerste inschrijving
Studenten inschrijving collegejaar
Buitenlandse studenten toelating
Studievoortgang bewaking
Studenten financiéle ondersteuning
Studenten bijzondere voorzieninger
Studenten schorsing

Studenten weigering verwijdering

Studenten uitschrijving
Verklaringen behaalde tentamens

Hoofdproces

Onderwijs - Onderwijsuitvoer
Onderwijs - Onderwijsuitvoer

Onderwijs - Toetsing en beoordeling

Onderwijs - Toetsing en beoordeling

Onderwijs - Toetsing en beoordeling
Onderwijs - Toetsing en beoordeling
Onderwijs - Toetsing en beoordeling
Onderwijs - Toetsing en beoordeling

Onderwijs - Toetsing en beoordeling
Onderwijs - Toetsing en beoordeling

Onderwijs - Toetsing en beoordeling
Onderwijs - Toetsing en beoordeling

Onderwijs - Toetsing en beoordeling

Studentenadministratie
Studentenadministratie
Studentenadministratie
Studentenadministratie
Studentenadministratie
Studentenadministratie
Studentenadministratie
Studentenadministratie

Studentenadministratie
Studentenadministratie

Het aangaan en begeleiden van een stage- of afstudeertraject
Het opstellen en aangaan van een onderwijs- overeenkomst voor

een duale opleiding
Het uitvoeren van een toelatingsonderzoek voor een
kunstopleiding

Het verlenen van vrijstelling aan een kandidaat voor
examenonderdelen

Het afnemen van tentamens

Het constateren van gepleegde fraude van een student en het

hieruit nemen van maatregelen

Het uitbrengen van advies over de voortzetting van de studie

binnen of buiten de opleiding (BSA)

Het afnemen van examens voor de propedeutische fase

Het beoordelen van werken (scripties en

Het afnemen van een toets door een

Het afnemen van examens en het verstrekken van getuigschriften

Het behandelen van een beroepsschrift bij het
College van beroep voor de examens

Het behandelen van een beroepsschrift bij het
College van Beroep voor het hoger onderwijs

Het verzorgen van eerste inschrijvingen van studenten, cursisten,

extranei en toehoorders

Het verzorgen van de jaarlijkse inschrijving van studenten voor een

opleiding

Het toetsen van de toelating van buitenlandse studenten en
cursisten

Het vaststellen van de studievoortgang van ie- dere aan de
instelling ingeschreven student

Het financieel ondersteunen van studenten

(FOS)

Het treffen van bijzondere voorzieningen voor studenten met een

(fysieke) beperking
Het schorsen van een student

Het weigeren of verwijderen van een student voor een opleiding
Het uitschrijven van studenten, cursisten, extranei en toehoorders

Het afgeven van een verklaring voor behaalde tentamens

archief bescheiden
Stagewerkplan;

Voor lag; Onder t; Stageverslag;

Urenverantwoording

Overeenkomst

Werk student; Advies toelatingscommissie; Mededeling student;

Toelatingsbesluit; Bewijs van toelating

Verzoek vrijstelling; Diploma vooropleiding; Diplomasupplement
vooropleiding; Bewijsstuk elders verworven competenties (EVC);

Ervarings- certificaat (EVC); Vrijstelling met onderbouwing
T otocol; Cesuur; Pr ielij
Toets/opdracht; Product student; Beoordeling; Tweede
beoordeling; Evaluatie

Constatering fraude; Aanschrijving student; Verweerschrift
student; Ontzegging deelname tentamen

Aanvraag; E: 5 Pr isch i ift;
Supplement

Werkplan; Afstudeerwerk; Afstudeerverslag; Beoordeling
Afstudeertoets; Product student; Beoordeling
Aanvraag; issil

Examencommissie; Verklaring graad; Getuigschrift; Supplement;
Certificaat aanvullend onderwijs; Certificaat minor; Verklaring

van ontvangst

Beroepschrift; Ontvangstbevestiging; Verslag; Advies; Besluit

Beroepschrift; Verweerschrift; Verslag; Uitspraak
Inschrijvingsformulieren; Aanmelding CBAP; Melding
vooropleiding DUO; Diploma vooropleiding; Cijferlijst

vooropleiding; Formulier wijziging opleiding; Behaald certificaat;

Waardering buitenlands diploma; Bewijs wegwerking

deficiénties vooropleiding; Besluit toelating Colloquia Docta;
Bewijs vrijstellingen; Bewijs behaalde taal- of intelligentietoets;
Bewijs van toelating loting; Identiteitsbewijs; Uittreksel GBA;

Verblijfsvergunning; Pasfoto; Curriculum vitae; Kopie-
arbeidsovereenkomst; Bewijs betaling collegegeld andere
instelling; Bewijs van toelating; Toezending collegekaart;
Vastlegging CRI-HO

Verzoek herinschrijving; Herinnering; Inschrijving student;
Machtiging collegegeld; Bewijs van in- schrijving

Aanvraag; Bijlage; Toelatingsbesluit; Toetsverslag
Vaststelling voortgang; Verstrekking ministerie

Aanvraag student; Mededeling ondersteuning
Beperkingsverklaring; Toekenning bijzondere voorziening
Vermaning; Besluit; Aanzegging

A ing; Advies
Verzoek; Vastlegging CRI-HO

ie of decaan; Besluit

Verzoek; Verklaring

V 7 jaar na afronding
V 5 jaar na afronding

V 2 jaar na beoordeling

V 7 jaar na beoordeling

V 7 jaar na beoordeling
V 2 jaar na uitschrijving
V 5 jaar na verstrekking
V 50 jaar na verstrekking

V 7 jaar na beoordeling
V 7 jaar na beoordeling

V 50 jaar na verstrekking
B(5)

V 5 jaar na uitspraak

V 2 jaar na uitschrijving

V 7 jaar na inschrijving

V 5 jaar na inschrijving

V 1 jaar na accountantscontrole

V 7 jaar na verstrekking

V 7 jaar na inschrijving

V 10 jaar na ontzegging

V 5 jaar na weigering of verwijdering

V 5 jaar na uitschrijving
V 10 jaar na afgifte

Soort waarde!

Minimaal

Minimaal

Minimaal

Minimaal

Minimaal

Absoluut

Minimaal

Minimaal

Minimaal
Minimaal

Absoluut

Indicatief

Absoluut

Absoluut
Absoluut
Minimaal
Minimaal
Absoluut
Absoluut
Absoluut
Absoluut

Absoluut
Minimaal

Urenverantwoording: V 1 jaar na afronding

Product student; Beoordeling; Tweede
beoordeling: V 2 jaar na beoordeling

Aanvraag; Examenverslag: V 5 jaar na
verstrekking

Aanvraag; Beoordeling Examencommissie;
Besluitenlijst Examencommissie; Verklaring
van ontvangst: V 7 jaar na verstrekking
Ontvangstbevestiging: V 1 jaar na
verzending

Inschrijvingsformulieren; Bewijs betaling
collegegeld andere instelling; Bewijs van
toelating: V 7 jaar na inschrijving
Verzoek herinschrijving; Herinnering: V 1
jaar na inschrijving

Verzoek: V 1 jaar na afgifte
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Impact verhogende aspecten Impact Kans verhogende aspecten Kans Risico Maatregelen ter verlaging van impact Toepassen Maatregelen ter verlaging van kans Toepassen
M M m]s[c m]s[c
Type project Onbekend Type project
Benoem verantwoordelijke aan wie na afloop van het project de data wordt
Omvang o idelijkheid over delijkheid voor data Mogelijk definiéren van deelprojecten met duidelijke afbakening verantws . w PV pro) wor
overgedragen
Publieke belangstelling Onvoldoende onderbouwing van data behoefte Verwachtingsmanagement Per data element doel omschrijven
Afspraken met derde partijen contractueel vastleggen (juridisch normen kader
Gebruik van nieuwe technologieén Zorguuldige informatievoorzioening over het project naar buiten praken parti} ueel vastleggen (jurid "
kan hierbij helpen)
Betrokkenheid meerdere (ook externe)partijen
[Aard van de gegevens H _ [Aard van de gegevens
Gebruik bijzondere persoonsgegevens (geen = L, veel = H) Hoeveelheid personen waarover data verzameld wordt. Datami op basis van Beveiligen van data tegen lekken en hacken.
Hoeveelheid identificerende gegevens (weinig = L, veel = H) Aantal personen/instanties dat toegang heeft tot de informatie Zorgen voor voldoende kwaliteit van data Authenticatie en autorisatie op basis van least privileges (minimale rechten) X
Gegevens kunnen basis zijn voor beoordeling van gedrag of prestatie van het
,mf ‘; u is 2ijn voor ing van gedrag of prestatie v Onvoldoende beveiliging van de data Plaats data binnen de eigen organisatie
individu
Gegevens kunnen gebruikt worden voor identiteitsfraude
Betrokken partijen M Laag Betrokken partijen
Partijen van buiten de EU Hoeveelheid intern betrokken partijen Bespreken gewenst privacy beleid en gedrag Bewerkersovereenkomsten, juridisch normenkader
Betrokkenheid van externe partijen Certificering X
Jurisdictie van betrokken partijen Periodieke Auditing X
Verzamelen M M middel Verzamelen
De mate waarin het individu op de hoogte is/kan zijn dat informatie over hem Informeren van betrokkenen over gebruik van gegevens en recht o
waarin het individu op de hoogte is/kan zin dat i e ov De veiligheid van de methode van opvraging (afluisterbaar, cookies,..) (nformeren van betr ver gebrulk van gegev P Beveiligen van communicatie kanalen mbv encryptie technieken (bv https)
verzameld wordt (op de hoogte = L, niet op de hoogte = H)) inzage/wiziging.
De mate waarin het individu invloed kan uitoefenen op de gegevens die over Mogelijk inregelen van opt-in/opt-out, toestemming vragen voor delen van o
Wwaarin het inclvicu fnv o P de gegevens die ov Mogelijkinregelen van opt-in/opt-ou g vragen v v Beveiliging tegen hacken en lekken.
hem verzameld worden (invloed = L, geen invloed = H) info
Gebruik H v | (OO [[sebruik
De mate waarin het gebruik verenigbaar is met het oorspronkelijke verzamel Betrokkene inzage geven in de eigen gegevens en een procedure voor Na d het altijd doos
waarin het gebrulk verenigbaar i pronkelie verz De mate waarin de gegevens een volledig en juist beeld geven van betrokkene xene inzage geven in de eigen gegev: procedure v 8 jc doar x
doel. (verenighaar = L, niet verenigbaar = H) correctie (en verwijdering) inregelen van een persoon laten nemen
De mate waarin de kwaliteit van de gegevens (actueel, juist, volledig) is § X . . . i,
. De mate waarin beoordeling op geautomatiseerde wijze tot stand komt Zorgen voor klachtenprocedure Authenticatie en autorisatie op basis van least privileges
gewaarborgd (gewaarborgd = L, niet =H),
De mate waarin beslissingen over betrokkenen genomen worden op basis van i - i i o .
e o De mate waarin gegevens binnen de organisatie verspreid worden Informeren betrokkene over herkomst en gebruik gegevens Privacybeleid en gedragscode voor gebruikers van privacygevoelige informatie
de gegevens (geen beslissing = L, wel beslissing = H)
De mate waarin de kwaliteit van de dienstverlening, interne bedrijfsvoering .
§ o d N " - § Zorgen voor een goede AO die kwaliteit van de data volgens afgesproken
en besluitvorming afhankelijk is van de gegevens (niet afhankelijk = L, De mate waarin gegevens buiten de organisatie verspreid worden
ik = H) norm garandeert
Bewaren en vernietigen H M _ Bewaren en vernietigen
De mate waarin gegevens geanonimiseerd kunnen worden (anonimiseerbaar De mate waarin er duidelijkheid is over de bewaartermijnen (duidelijk = L, Onderzoekdata en persoonsgegevens die nodig zijn voor management - N
N " o N A Stel vooraf duidelijke bewaar termijnen vast en handel daarna.
= L, niet anoniem = H) =H) rapportages zoveel mogelijk of geaggregeerd bewaren
De mate waarin het mogelijk is om gegevens (of delen daarvan) Bewaar alleen dat deel van de verzamelde info over het individu dat echt . o ,
N Y . " " o N ! L Indien vernietigen niet mogelijk is beperk de toegang tot strikt noodzakelijke X
te verwij (mogelijk =L, =H) is (wettelijke basis of
Beveiliging Onbekend Beveiliging
. i i . Sluit aan op bestaande authenticatie en autorisatie infrastructuur. Pas waar
De mate waarin integriteit van de data gewaarborgd is (gewaarborgd = L, niet De mate van inpasbaarheid in een bestaande robuuste . § . . - . N :
y - - Beperk wizigingsrechten tot gebruikers die dat nodig hebben, nodig 2-factor toe. Definieer autor op basis van least
gewaarborgd = H) authenticatie/autorisatie infrastructuur (inpasbaar = L, niet inpasbaar = H) privileges
ivileges.
De mate waarin de vertrouwelijkheid gewaarborgd is (gewaarborgd = L, niet De mate waarin installatie plaatsvindt op een omgeving die voldoet aan de - . o
§ . " Pas waar mogelijk self-service toe. Stel beveiligingseisen aan leveranciers
gewaarborgd = H) men van de (voldoet = L, niet voldoet = H).
|Autorisatie op basis van least privileges.




Studentinformatiesysteem

Eigenschappen

Beschrijving

Domein

Elementrelaties

Vertrekpunt Relatie
Studentinformatiesysteem Beheert

Studentinformatiesysteem Benadert

Studentinformatiesysteem Is afhankelijk van

Studentinformatiesysteem Realiseert

Afgeleide relaties

Vertrekpunt Relatie

Basisregistratie hoger onderwijs Is afhankelijk van
Bibliotheeksysteem Is afhankelijk van
CRM systeem Is afhankelijk van
Digitaal portfoliosysteem Is afhankelijk van
Digitaal toetssysteem Is afhankelijk van
Enquetesysteem Is afhankelijk van
Financieel systeem Is afhankelijk van
Landelijk inschrijfsysteem Is afhankelijk van
Landelijk uitwisselingssysteem Is afhankelijk van
Landelijke opleidingsdatabase Is afhankelijk van
Learning management systeem Is afhankelijk van
Onderzoeksgegevensarchief Is afhankelijk van
Onderzoeksinformatiesysteem Is afhankelijk van
Onderzoekspublicatierepository Is afhankelijk van
Roostersysteem Is afhankelijk van
Servicemanagementsysteem Is afhankelijk van
Stage en afstudeersysteem Is afhankelijk van

Attribuutgroepen Deelnemer

Hieronder is een verkenning gemaakt van de attribuutgroepen die
kenmerkend zijn voor de bedrijfsobjecten deelnemer. In tabelvorm
zijn de attribuutgroepen benoemd en is de bijbehorende V-score
(vertrouwelijkheid) weergegeven. In het algemeen geldt, gegevens die
van een persoon:

1. de identiteit, nationaliteit of ras vastleggen scoren M
2. een economische situatie beschrijven scoren M
3. de medische, psychische of sociale situatie beschrijven scoren H

Attribuutgroep V-score
object-id L
DUO-nummer L
onderwijsnummer / BSN M
naamsgegevens L
geslacht L
e-mailadres L
nationaliteit M
verblijfsstatus M
geboortedatum / plaats M
datum / status overlijden L
pasfoto M
adressen (incl. status geheim) L
telefoonnummer(s) (incl. status geheim) L
bankrekeningnummer M
vooropleidingen L
toeganggevens diploma met cijferlijst L
studiegerelateerde communicatie M
functiebeperking H
studie- en deelnemergerelateerde aantekeningen van begeleiders H

Een systeem dat het onderwijsaanbod en de belangrijkste gegevens van studenten
administreert, inclusief hun studievoortgang.
Onderwijs, Onderwijsondersteuning

Eindpunten

Opleiding, Minor, Onderwijsprogramma, Onderwijseenheiduitvoering,
Onderwijseenheiddeelname, Examenprogramma, Toetsresultaat,
Onderwijseenheidresultaat, Onderwijsovereenkomst, Deelnemer, Waardedocument,
Lesgroep, Leergroep, Competentie, Onderwijsactiviteit, Deelnemeractiviteit
Leeractiviteit, Vordering, Inkomende betaling, Rooster, Medewerker, Prospect

Financieel systeem, Personeelssysteem, Landelijk inschrijfsysteem, CRM systeem, Digitaal
toetssysteem

Onderwijsontwikkeling, Onderwijsplanning, Inschrijving, Onderwijsuitvoering,
Deelnemerbegeleiding, Toetsing, Diplomering

Eindpunt
Studentinformatiesysteem
Studentinformatiesysteem
Studentinformatiesysteem
Studentinformatiesysteem
Studentinformatiesysteem
Studentinformatiesysteem
Studentinformatiesysteem
Studentinformatiesysteem
Studentinformatiesysteem
Studentinformatiesysteem
Studentinformatiesysteem
Studentinformatiesysteem
Studentinformatiesysteem
Studentinformatiesysteem
Studentinformatiesysteem
Studentinformatiesysteem
Studentinformatiesysteem



