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Verantwoordelijke

De verantwoordelijke is degene die het doel en de middelen voor de verwerking
vaststelt. Dit kan een afdeling of bestuursorgaan of een natuurlijk persoon zijn.
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Bewerker

Een bewerker is een persoon of organisatie aan wie de verantwoordelijke de
verwerking van persoonsgegevens heeft uitbesteed. Ook als er alleen sprake is van
opslag van persoonsgegevens in de cloud is er al sprake van een bewerker (i.c. de
hosting partij).

Naam verwerking

Hier dient de verwerking van persoonsgegevens omschreven te worden. Dat kan
door de naam van de verwerking te vermelden zoals deze binnen de organisatie(s)
van de verantwoordelijke(n) bekend is, bijvoorbeeld ‘personeelsadministratie’ of
‘klachtenregistratie’.

Doel van verwerking

Een precieze en duidelijke omschrijving van het doel (of de samenhangende
doeleinden) van de verwerking is van belang, omdat aan de hand van het doel van
de verwerking de hoeveelheid, de soort, de kwaliteit en de bewaartermijn van de
gegevens worden getoetst.
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Grondslag voor verwerking

De WBP kent een beperkt aantal grondslagen op basis waarvan persoonsgegevens
verwerkt mogen worden:

1. Toestemming

2. Overeenkomst

3. Wettelijke verplichting

4. Vitaal belang

5. Publiekrechterlijke taak

6. Gerechtvaardigd belang

Categorieén van betrokkenen

Hier dient u aan te geven over welke (groepen van ) personen gegevens worden
verzameld. Bijvoorbeeld studenten, medewerkers, alumni,...
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Gegevens, verzameldoel en
bewaartermijnen

Per categorie van betrokkenen dient aangegeven te worden welke (categorieén van)
gegevens verwerkt worden en per (categorie van) gegeven(s) dient aan gegeven te
worden met welk doel deze verwerkt wordt en hoelang ze bewaard blijven.
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Gebruikers/ontvangers

Degene aan wie de persoonsgegevens worden verstrekt (of toegang hebben tot die
gegevens). Bijvoorbeeld degene die belast is met de verwerking ervan, een
leidinggevende, een extern orgaan als de belastingdienst.




Impact verhogende aspecten Impact Kans verhogende aspecten Kans Risico Maatregelen ter verlaging van impact Toepassen Maatregelen ter verlaging van kans Toepassen
M M m]s[c mM]s[c
Type project Onbekend Type project
Benoem verantwoordelijke aan wie na afloop van het project de data wordt
Omvang o idelijkheid over delijkheid voor data Mogelijk definiéren van deelprojecten met duidelijke afbakening m verantws . w PV pro) wor
overgedragen
Publieke belangstelling Onvoldoende onderbouwing van data behoefte Verwachtingsmanagement Per data element doel omschrijven
Afspraken met derde partijen contractueel vastleggen (juridisch normen kader
Gebruik van nieuwe technologieén Zorguuldige informatievoorzioening over het project naar buiten praken parti} ueel vastleggen (jurid "
kan hierbij helpen)
Betrokkenheid meerdere (ook externe)partijen
[Aard van de gegevens Onbekend [Aard van de gegevens
Gebruik bijzondere persoonsgegevens (geen = L, veel = H) Hoeveelheid personen waarover data verzameld wordt. Datami op basis van Beveiligen van data tegen lekken en hacken.
Hoeveelheid identificerende gegevens (weinig = L, veel = H) Aantal personen/instanties dat toegang heeft tot de informatie Zorgen voor voldoende kwaliteit van data Authenticatie en autorisatie op basis van least privileges (minimale rechten)
Gegevens kunnen basis zijn voor beoordeling van gedrag of prestatie van het
,mf ‘; u is 2ijn voor ing van gedrag of prestatie van Onvoldoende beveiliging van de data Plaats data binnen de eigen organisatie
individu
Gegevens kunnen gebruikt worden voor identiteitsfraude
Betrokken partijen Onbekend Betrokken partijen
Partijen van buiten de EU Hoeveelheid intern betrokken partijen Bespreken gewenst privacy beleid en gedrag Bewerkersovereenkomsten, juridisch normenkader
Betrokkenheid van externe partijen Certificering
Jurisdictie van betrokken partijen Periodieke auditing
Verzamelen Onbekend Verzamelen
De mate waarin het individu op de hoogte is/kan zijn dat informatie over hem Informeren van betrokkenen over gebruik van gegevens en recht o
waarin het individu op de hoogte is/kan zin dat i e ov De veiligheid van de methode van opvraging (afluisterbaar, cookies,..) (nformeren van betr h over gebrulk van gegev: rechtop Beveiligen van communicatie kanalen mbv encryptie technieken (bv https)
verzameld wordt (op de hoogte = L, niet op de hoogte = H)) inzage/wijziging.
De mate waarin het individu invloed kan uitoefenen op de gegevens die over o . o
. N Mogelijk inregelen van opt-in/opt-out Beveiliging tegen hacken en lekken.
hem verzameld worden (invloed = L, geen invloed = H)
Gebruik Onbekend Gebruik
De mate waarin het gebruik verenigbaar is met het oorspronkelijke verzamel Betrokkene inzage geven in de eigen gegevens en een procedure voo Na d het altijd doos
waarin het gebrulk verenigbaar i rspronkelike verz De mate waarin de gegevens een volledig en juist beeld geven van betrokkene xene inzage geven in de eigen gegev: procedure voar 8 jc doar
doel. (verenighaar = L, niet verenigbaar = H) correctie (en verwijdering) inregelen van een persoon laten nemen
De mate waarin de kwaliteit van de gegevens (actueel, juist, volledig) is § X . . . i,
. De mate waarin beoordeling op geautomatiseerde wijze tot stand komt Zorgen voor klachtenprocedure Authenticatie en autorisatie op basis van least privileges
gewaarborgd (gewaarborgd = L, niet =H),
De mate waarin beslissingen over betrokkenen genomen worden op basis van i - i i o .
e o De mate waarin gegevens binnen de organisatie verspreid worden Informeren betrokkene over herkomst en gebruik gegevens Privacybeleid en gedragscode voor gebruikers van privacygevoelige informatie
de gegevens (geen beslissing = L, wel beslissing = H)
De mate waarin de kwaliteit van de dienstverlening, interne bedrijfsvoering .
§ o d N " - § Zorgen voor een goede AO die kwaliteit van de data volgens afgesproken
en besluitvorming afhankelijk is van de gegevens (niet afhankelijk = L, De mate waarin gegevens buiten de organisatie verspreid worden
ik = H) norm garandeert
Bewaren en vernietigen Onbekend Bewaren en vernietigen
De mate waarin gegevens geanonimiseerd kunnen worden (anonimiseerbaar De mate waarin er duidelijkheid is over de bewaartermijnen (duidelijk = L, Onderzoekdata en persoonsgegevens die nodig zijn voor management - N
N " o N A Stel vooraf duidelijke bewaar termijnen vast en handel daarna.
= L, niet anoniem = H) =H) rapportages zoveel mogelijk of regeerd bewaren
De mate waarin het mogelijk is om gegevens (of delen daarvan) Bewaar alleen dat deel van de verzamelde info over het individu dat echt . o ,
: ¥ - . N N 8 o Indien vernietigen niet mogelijk is beperk de toegang tot strikt noodzakelijke
te verwij (mogelijk =L, =H) is (wettelijke basis of )
Beveiliging Onbekend Beveiliging

De mate waarin integriteit van de data gewaarborgd is (gewaarborgd = L, niet
gewaarborgd = H)

De mate van inpasbaarheid in een bestaande robuuste
authenticatie/autorisatie infrastructuur (inpasbaar = L, niet inpasbaar = H)

De mate waarin de vertrouwelijkheid gewaarborgd is (gewaarborgd = L, niet
gewaarborgd = H)

De mate waarin installatie plaatsvindt op een omgeving die voldoet aan de
i men van de iie (voldoet = L, niet voldoet = H)

Beperk wijzigingsrechten tot gebruikers die dat nodig hebben

Sluit aan op bestaande authenticatie en autorisatie infrastructuur. Pas waar
nodig 2-factor i op basis van least
privileges.

ie toe. Definieer autor

Pas waar mogelijk self-service toe.

Stel beveiligingseisen aan leveranciers

Autorisatie op basis van least privileges.




