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Agenda

1. De AVG en SURFconext: van aansluiten tot gebruik:
a) De AVG en SURFconext bij het aansluiten van een nieuwe SP
b) De AVG, SURFconext en de instelling
c) De AVG, SURFconext en de gebruiker

2. Wat moet de instelling zelf nog doen?
3. Wat doet het SURFconext team aan de AVG?
4. Vragen
5. Handige links

Tips:
• de link naar de slides staat in de beschrijving van de opname van dit webinar – handig voor links
• zet het beeld schermvullend
• vragen mogen via YouTube of de wiki (https://wiki.surfnet.nl/display/FORUM/Privacy+related+discussions )
• disclaimer: geen juridisch advies, nuances ontbreken…

https://wiki.surfnet.nl/display/FORUM/SURFconext+en+AVG+-+vragen+voor+het+webinar+van+22+mei+12:30-13:00
https://wiki.surfnet.nl/display/FORUM/Privacy+related+discussions
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1a - De AVG en SURFconext bij aansluiten van nieuwe SP

Waar we op letten bij aansluiten van een nieuwe leverancier



1a - De AVG en SURFconext, nieuwe SP: afspraken

• Federatie=
1. Afspraken > overeenkomsten
2. Techniek

• SURFnet maakt afspraken met instellingen
• SURFnet maakt afspraken met leveranciers

https://wiki.surfnet.nl/display/surfconextdev/Afspraken+-+contracten+-+trustframework


1a - De AVG en SURFconext, nieuwe SP: techniek

• Hoe minder (persoons)gegevens een SP heeft, hoe minder zorgen hij/zij heeft
• Federatieve authenticatie helpt:

- geen wachtwoorden bij de SP
- SURFconext kan pseudonieme identifiers doorgeven (transient/persistent)
- 26 juni a.s. apart webinar!

Privacy-
vriendelijk

https://community.jisc.ac.uk/blogs/regulatory-developments/article/federated-authentication-and-gdpr-principles
https://www.surf.nl/binaries/content/assets/surf/nl/2018/whats-next-20-maart-2018/1803-whats-next-identifiers-bart-geesink.pdf


1b - De AVG, SURFconext en de instelling

Welke handige dingen op gebied van de AVG biedt SURFconext instellingen?

1 - Attributen van aangesloten diensten







Attributen van aangesloten diensten



1b - De AVG, SURFconext en de instelling

Welke handige dingen op gebied van de AVG biedt SURFconext instellingen?

2 – Antwoorden op AVG-gerelateerde vragen



https://wiki.surfnet.nl/pages/viewpage.action?pageId=60689334


Antwoorden op AVG-aspecten



1b - De AVG, SURFconext en de instelling

Welke handige dingen op gebied van de AVG biedt SURFconext instellingen?

3 – Argumenten van SP’s om attributen te vragen



Toelichting waarom SP attributen vraagt



1b - De AVG, SURFconext en de instelling

Welke handige dingen op gebied van de AVG biedt SURFconext instellingen?

4 – Toegang beperken



Toegang beperken

https://blog.surf.nl/surfconextdiensten-beschikbaar-maken-beperkte-groep-gebruikers/


1c - De AVG, SURFconext en de gebruiker

Informeren van gebruikers

De informatiepagina over vrijgeven van informatie
(geen consent)





1c - De AVG, SURFconext en de gebruiker

Informeren van gebruikers

De profile pagina



Hoe helpt SURFconext instellingen en gebruikers met de 
AVG?

https://profile.surfconext.nl/








2 – Wat moet je als instelling zelf nog doen?



Wat moet de instelling zelf nog doen? (in de SC-context)

• Bepaal de rolverdeling. Is de leverancier een verwerker:
- Verwerkersovereenkomst instelling <> SP (opstellen &) tekenen
- SURF heeft een model verwerkersovereenkomst
- SURFmarket dienstverlening
- Deprovisioning (afspraken)
- SURFconext is slechts doorgeefluik

• Hou beveiliging IdP actueel(zie ook de What’s Next 2018 presentatie daarover)
• Dring bij SP’s aan op dataminimalisatie & gebruik van SC pseudonieme identifiers
• Gebruik waar mogelijk federatieve authenticatie (ook in mobiele apps!)

https://privacystore.nl/advies/is-dit-een-verwerker
https://www.surf.nl/kennisbank/2013/surf-juridisch-normenkader-cloudservices.html
https://www.surf.nl/diensten-en-producten/privacydienstverlening/index.html
https://www.surf.nl/binaries/content/assets/surf/nl/2018/whats-next-20-maart-2018/1803-whats-next-surfsecure-idp-thijs-kinkhorst.pdf
https://www.surf.nl/agenda/2017/11/webinar-surfconext-gebruiken-in-apps/index.html


3 – Wat doet SURFnet mbt SURFconext en de AVG



Wat doet het SURFconext team aan de AVG?

• Gegevensminimalisatie intern
• Gegevens niet langer bewaren dan nodig 
• Beperken van toegang & regelmatig controleren
• Privacy by Design
• Security audits
• Kwaliteitsmanagement: processen gedocumenteerd + geaudit
• SURFconext AVG-ready



Vragen



Handige links (staan ook de in beschrijving onder de video)

• Wat is SURFconext: https://www.surfconext.nl/
• Welke afspraken maakt SURFnet rond SURFconext: 

https://wiki.surfnet.nl/display/surfconextdev/Afspraken+-+contracten+-+trustframework
• De profielpagina: https://profile.surfconext.nl/
• Het info/’consent’-scherm: https://wiki.surfnet.nl/display/conextsupport/Het+Consent-scherm
• Sterkere authenticatie? > SURFsecureID > https://www.surf.nl/surfsecureid
• Toegang beperken: https://blog.surf.nl/surfconextdiensten-beschikbaar-maken-beperkte-groep-

gebruikers/
• SURFconext & privacy > https://wiki.surfnet.nl/display/surfconextdev/Privacy
• Discussieer door op https://wiki.surfnet.nl/display/FORUM/Privacy+related+discussions

https://www.surfconext.nl/
https://wiki.surfnet.nl/display/surfconextdev/Afspraken+-+contracten+-+trustframework
https://profile.surfconext.nl/
https://wiki.surfnet.nl/display/conextsupport/Het+Consent-scherm
https://www.surf.nl/surfsecureid
https://blog.surf.nl/surfconextdiensten-beschikbaar-maken-beperkte-groep-gebruikers/
https://wiki.surfnet.nl/display/surfconextdev/Privacy
https://wiki.surfnet.nl/display/FORUM/Privacy+related+discussions


•Einde van het webinar. Dank voor uw belangstelling.
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