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Agenda – veilig inloggen vanuit apps

• Presentatie op verzoek toegezonden
• Wat is een veilige authenticatie/log in

- Voorbeeld
- Volgens wie?

• Wat is een onveilige login
- Voorbeeld
- Gevolgen

• SURFconext SDK
- Een aantal technische kenmerken (Joost)

• Wat horen we weleens ’uit het veld’
- Verhalen van leveranciers
- Verhalen van instellingen

• Rol als/vanuit de instelling
• Meer info
• Q&A
• Einde



Wat is een veilige authenticatie/log in

• Wat vraagt mijn gegevens? (browser)
• Waar stuur ik mijn gegevens heen? (TU Delft)
• Zijn mijn gegevens goed beschermd? (slotje)
• Wie zegt dat (zoal)?

- CMU SEI Cert/CC-blog
- RFC8252



• Wat vraagt mijn gegevens?
• Waar stuur ik mijn gegevens heen?
• Zijn mijn gegevens goed beschermd?
• Gevolgen: hogere phishing-gevoeligheid

Wat is een ONveilige authenticatie/log in



De SURFconext app SDK technisch

• https://tools.ietf.org/html/rfc8252
• https://github.com/SURFnet/nonweb-sso (Android, iOS, macOS, Windows)
• https://appauth.io (Android, iOS, macOS, JS)



Wat horen we van leveranciers

• De uitstap via de browser is niet fijn voor de user-experience / lelijk
• We zijn echt/toch veilig?



Wat horen we van instellingen?

• Volgens leverancier ‘kan zoiets als SURFconext niet vanuit een app’.
• Volgens leverancier ‘kost SURFconext geld’.
• Dus: geloof niet alles wat je hoort & vraag het bij SURF na!



Rol als/vanuit de instelling

Als instelling moet je er om vragen.

Vb: TU Delft vroeg Stucomm een SURFconext-ed-versie van hun app te maken en 
heeft die nu.



Meer informatie

• Blog over hoe je phishing voorkomt/stimuleert: 
https://blog.surf.nl/phishing-hoe-maak-je-het-je-gebruikers-makkelijker/

• Sheets ontvangen of vragen? Mail raoul.teeuwen@surfnet.nl .



Q&A

• Welke vragen zijn er binnen gekomen via de chat?
• Zijn er nog mensen met vragen?



Einde webinar - Bedankt!

• Hartelijk dank voor uw belangstelling.


