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Diensten aanvragen

Het normenkader §
Informatiebeveliging Moger
Onderwifs 2015 (IBHO15) is sen
cnderdeel van het Framework

In e SURF Meeriacenagends goven wi woee wat de
siategische ambities. thema's en doslen 2in voor 2019

informatiebeveilging HO Asrwagen ok 2022
Moer info
Prvecy Framework on Basetie .
Om het Policy Framework Privacy
Onderwis en Privacy Basesne via SURFaudit benchmarktool nu
SURFdashboard aan le kunnen beschikbaar
Viagen, most j@ insteling kd Zin van
de SURF Cooperatie. Aanviagen voor
van SURFaudit

Op 2 okicber hoelt SURFnet do SURFaust
benchmaniool (hitps:/ibenchmark surfaudt ) officioe!
In PIOSUCSe Genomen. Hiermes kunnen instelingen
Mmoeiteloos meedcen san de tweejsariikse SURF audt
benchmark en hun resutaten verpeliken met die van
do arders Sesinemen.

Vragen over onze
dienstverlening?

Voo vragen noem contact op met de

Insteingscontactperscnen van uw insteling.
Meer info

Voor het mekden van een sioring neeen je contact

op mat

hepdesk@srinet ri

D35-SURFNET (+31.887873638)

Zoeken
Zoek een Serst op naam of retwoord

Q

Afgenomen diensten

SURF

SURFfilesender

Beveiliging en Privi

SURFcertificaten

SURFaudit

SURFcert

Netwerkconnectiviteit

Multi Service Port

SURFwireless

Dienstinformatie

Meerinfo (4

SURFconext is een samenwerkingsinfrastructuur die een aantal bouwstenen voor online samenwerking met elkaar
verbindt.

Via de SURF i loggen stud . en in bij L van

aanbieders. Gewoon met hun eigen i ing: , veilig en lijk. Maar ook voor je instelling wordt het leven
gemakkelijker, onder andere doordat SURFconext centraal de ie en i voor di regelt.

Tarief

Opgenomen in het basispakket

Storingen

SURFnet (voor gi via @surfnet.nl of 088 7873 638, Eindgebruikers kunnen

terecht bij help@surfconext.nl
Vragen (technisch)
surfconext-beheer@surfnet.nl
Vragen (overig)

Neem contact op met je adviseur (zie onderaan deze pagina) of met een van de Productmanagers SURFconext via
info@surfconext.nl

Beschikbaarheid - SURFconext login

s S
v

February 100%

Gemiddelde 2019 100,00%
Norm 99.9%

B Conform afspraak
M Niet conform afspraak
W Niet bepaald

B Niet beschikbaar

Meer info
Dashboard van SURFconext Weergave en beheer van toegang tot Service Providers aangesloten

op

FAQ Veel gestelde vragen voor gebrukers en on!
SURFconext

D ie Identity P SURFconext wiki voor 1dP beheerders

D ie Service P SURFconext wiki voor SP beheerders

Documentatie Eindgebruikers SURFconext wiki voor eindgebruikers
Policy documenten Informatie over contracten en privacy
Conexting Get conexted

Maandrapportage Maandrapportages over SURFconext

w [NL] | https://www.mf.surf.net/canit/index.php

MAILFILTER

(=]

Username:

Password:
Inloggen

% SURFnet Service Provider

topn

WET Netwerk Dashboard SURF
Username
L)
Password

L)
Inloggen —
Over deze site
CONEXT SP

DASHBOARD

Services Add new service Tr:

CONEXT Dashboard

Services Autor

Statistieken
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Wie heeft er weleens met het SURFconext dashboard gewerkt?

suee Uy



Slide waarin we evt uitleggen wat het is, indien nodig ;-)

* Technisch gekoppelde diensten

* Elke instelling eigen verantwoordelijkheid
 |dP/SP

suee Uy



Stelling:

de primaire functie van het SURFconext IdP dashboard is om diensten te koppelen

% 25% 50% 75% 100%

suee Uy




‘Nieuwe’ features — privacy vragen

@or«exw Dashboard Welkom, Raoul Teeuwen St ‘ EN
M Vraag Antwoord

&
IS DE LEVERANCIER AKKOORD GEGAAN MET DE DPA VAN SURFMARKET? Nee

Okk
op

IS DE LEVERANCIER BEREID OM HET SURF-MODEL DPA TE Nee
o ONDERTEKENEN?

— Z0 NEE, WELKE SECTIES HEBBEN EEN PROBLEEM EN WAAROM? Article 7.1 / 7.6 would incur significant cost. We are a startup and this could be problem for us in the short-term.
— HEEFT DE LEVERANCIER EEN PRIVACYBELEID GEPUBLICEERD? Nee

WAT IS DE PRIVACYBELEID URL? Geen informatie van de leverancier

OVERIGE PRIVACY GEGEVENS EN VEILIGHEIDSINFORMATIE Our data center complies with the German governments C5 Cloud Computing Compliance Controls Catalog which

includes: - 1ISO/IEC 27001:2013 (ISO - International Organization for Standardization) - CSA Cloud Controls Matrix 3.01
(CSA - Cloud Security Alliance) - IDW ERS FAIT 5 04.11.201 (draft of a statement on accounting: "Grundsétze
ordnungsmaRiger Buchfiihrung bei Auslagerung von rechnungslegungsrelevanten Dienstleistungen einschlieRlich
Cloud Computing” ["Generally accepted accounting principles for the outsourcing of accounting-related services
including cloud computing"], 4 November, 2014 Version) - BSI IT-Grundschutz Catalogues, 14th Version 2014 - BSI SaaS

Sicherheitsprofile 2014 [BSI SaaS Security Profiles 2014]
JET
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SP details
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Terug Overzicht Consent Attributen Licentie Privacy Gebruikt door

Service gebruik
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‘Nieuwe’ features - Consent
B B & yiTy [5)

consent Attributen Licentie Privacy Gebruikt door Service gebruik

Toestemming

Nieuwe gebruikers worden standaard om toestemming gevraagd voor het doorgeven van hun persoonlijke gegevens.

Op deze pagina zie je op welke manier toestemming wordt gevraagd voordat ze toegang krijgen tot Okku binnenklimaat oplossing | Okku. De verschillende settings worden uitgelegd op de wiki.

Type toestemming €

Standaard toestemming met een optioneel aangepast bericht

Nederlands bericht €

Engels bericht €

Standaard toestemming met een optioneel aangepast bericht

Minimale toestemming is vereist

Toestemming is niet nodig

NET
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‘Nieuwe’ features - Tickets

CONEXT Dashboard

SURFconext
23 November 2018 at 08:49:42 CET
To: <henny@surfnet.nl>

Kitnodiglng vaorieen tieciws SUEconexd koppisiing met DismeCniioe (Yckat GRT260) Statistics Services Authorization policies Tickets My instit

Hieronder alle tickets met betrekking tot (ont

Uitnodiging voor een nieuwe SURFconext koppeling Filters

r

Aangemaakt®  Gewijzigd +  Dienst

U bent uitgenodigd om een koppeling te maken tussen de dienst DramaOnline en uw eigen instelling SURFnet bv. Van 02-11-2018 02-11-2018
Lees hieronder wat u moet doen om de uitnodiging te accepteren en de koppeling te activeren. 21-08-2018
02-11-2018 02-11-2018 Bandwic
Persoonlijk bericht van SURFconext: Tot Diiiant
"Dit i 1111 Niet ui e
Dit is een test!!!!! Niet uitvoeren dus !!!!!! 21-11-2018
Uitnodiging accepteren: Status 02-11-2018 02-11-2018 SURFdre
Klik hieronder op 'Inloggen om de koppeling te activeren' en log vervolgens in met het account van uw instelling om ey Eane Braindrc
de koppeling te activeren. >
) ) ) ) ) ) . - Wachtende op goedkeuring X  Gesloten X
Wilt u deze koppeling niet activeren? Klik dan op 'De uitnodiging afwijzen'. 02-11-2018 02-11-2018
Type
Inloggen om de koppeling te activeren De uitnodiging om te koppelen afwijzen Nieuwe koppeling X  Ontkoppeling X
02-11-2018 02-11-2018 espee-te
Wijziging X  Koppeling uitnodiging X
Hulp nodig?
Neem contact op met support@surfconext.nl als u vragen hebt over deze uitnodiging. Dienst 02-11-2018 02-11-2018 SURFdre
Zoek en selecteer een dienst... Braindi
14-09-2018 19-10-2018 WikiWije

SURFnet Gebruikersvoorwaarden support@surfconext.nl




‘Vernieuwde’ features - filters & export

CONEXT Dashboard
Licentie -

Ja, bij SURFmarket (37)

Ja, bij service provider (180)

Statistieken Services Autorisatierg

Niet nodig (584)
Onbekend (250)
Filters Q z Ondersteunt SURFsecurelD -
Ja(21)
Nee (1030)
Alle 1051 services worden
weergegeven Servic
Vrijgegeven attributen ¥

Export overzicht 3TU.De )
Type toestemming @ -

Default toestemming (1050)

Minimale toestemming (0)

Dienst gekoppeld @ s
Ja (140) Geen toestemming (1)
Nee (911) AAI Att
Attribuut manipulatie script -
Aangeboden door mijn instelling = AAl Vie
Ja(71)
Nee (980)
Acader
Type Service
Educatieve diensten (36)
Federatie bron © = NSaHE Online samenwerken (6)
SURFconext (870) eduGAIN Service (47)
eduGAIN (179) Content (27)
Entree (2) Acader Bedrijfsvoering (14)
Data-opslag (5)
ade Beveiliging (4
eduGAIN Entity Categorie @ - Acadet veiliging (4)
R SURF Service (35)

Code of Conduct (108)

Research and Scholarship (111) Streaming Media (5)

Nuarin (RAY

Vrijgegeven attributen

DisplayName (357)

Uid (506)

IsMemberOf (25)

Mail (625)
SchacHomeOrganization (337)
EduPersonPrincipalName (360)
Cn (195)
EduPersonTargetedID (303)
EduPersonAffiliation (243)

Sn (325)

GivenName (309)

SchacHomeOrganizationType

(22)

EduPersonScopedAffiliation (82)
EduPersonEntitlement (97)
SchacPersonalUniqueCode (52)
NIEduPersonOrgUnit (17)
PreferredLanguage (71)
NIStudielinkNummer (9)
EduPersonOrcid (10)
NIDigitalAuthorldentifier (7)
CollabPersonld (7)
NIEduPersonStudyBranch (7)

Export overzicht

id

name

entitylD

description

app-url

wiki-url
support-mail
connected
licenseStatus
publishedInEdugain
singleTenant
strongAuthentication
arpEnabled
arpAttributes

NET




‘Vernieuwde’ features - Stats

Filters®

Dienst

Alle diensten

Toon details per dienst

Status

Productie

Periode

Jaar

Datum

2019

11

Logins in de periode 2019 per Dienst

SURFin | SURFnet

SURFnet wiki's and issue trackers | SURFnet
CRM & Sharepoint | SURFnet

SURFdrive | SURF
https://manage.surfconext.nl/shibboleth
SURFcumulus | SURFnet

NWA Network Orchestrator | SURFnet
SURFconext Teams | SURFnet

SURFconext Test Environment | SURFnet
SURFconext authorization server | SURFnet
GEANT Service Provider Proxy | GEANT

SURFfilesender | SURF

@ Totale logins @ Unieke gebruikers

I 2 303
M 140

D 1377
M 159

D 1240
| 18

I 1 037
Bss

I 1009
| 36

I 784
Wi

4|||

I 506
| 16

Download als CSV

: GEANT Service Provider Proxy | GEANT
» Totale logins: 482
e Unieke gebruikers: 45

A - 482
Ias
T asa
W oar

Download als PNG

Download als PDF

& 3




‘Vernieuwde’ features — Mijn instelling

12

@omsm' Dashboard

Statistieken Services Autorisatieregels Tickets Mijn instelling Uitnodiging

Welkom, Raoul Teeuwen  Switch identiteit ‘ EN Help SURFconext Dashboard Uitioggen

Hieronder staan enkele gegevens van jouw instelling en van Service Providers die door jouw instelling in SURFconext worden geboden. Deze geg den in SURFconext gebruikt, bijvoorbeeld in de
Filter diensten Where Are You From-pagina.
Rollen =
Zoek diensten.. De volgende rollen zijn toegekend (1oalichiing):
Rol Gebruiker(s)
Status @
Productie (75)
; SURFconextbeheerder A
Staging (31) M

SURFconextverantwoordelijke
Gegevens van mijn eigen instelling «
Entity ID
Naam (en)
Naam (nl)
Status

Beschrijving (en)

keywords:en ©

keywords:nl @

Ri

https://idp.surfnet.nl
SURFnet bv
SURFnet bv
Productie

SURFnet by

university of amsterdam universiteit van amsterdam uva

university of amsterdam universiteit van amsterdam uva

NET




Upcoming features - eduGAIN

13

Statistieken Services

Filters

Alle 1050 services worden
weergegeven

Export overzicht

Dienst gekoppeld =l
~1 Ja (140)
' Nee (910)

Aangeboden door mijn instelling =
—1Ja(71)
I Nee (979)

Federatie bron € -
SURFconext (869

~ eduGAIN (179)
" Entree (2)

MONEXT Dashboard

Autorisatieregels Tickets Mijn inste

Q Zoeken

Service

3TU.Datacentrum | TU Delft

4TU.ResearchData | TU Delft

AA| Attributes Viewer | SWITCH

AAl Viewer Interfederation Test | SWITCH

Academia.nl | Beeld en Geluid

Academic Plan | UvA

Academic Publishers | Brill

Q Zoeken

) eduGAIN (2289)

53

NET




Upcoming features — meer automatisch en sneller

1st factor '
2nd factor

Central

facility

Strong Authentication 2nd Factors

NET
14




‘Onbekende?’ features - PDP

Een video die het concept uitlegt Een demo van het instellen van autorisatie-regels

Demonstratie
Autorisatieregels instellen

NET
15




‘Onbekende?’ features — IdP-switcher

@ONEXT Dashboard Welconfe, John Doe «

Statistics Services Authorization policies Tickets My institute

Welcome, Henny Bekker a EN y Help
You
Profile

Switch IDP
3

Demo & test IdP SURFnet [ADFS v3.0 WS2012 R2

Demo &t

m

st [dP SURFnet |[ADFS v3.0 WS2012)
SURF
SURF (TEST)

» SURFdrops Beta IdP

SURFnet by

[}

SURFnet by (ACC) - This IdP is for testing only

SaNS Expertisecentrum

NET
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17

SURFconext verantwoordelijke vs SURFconext beheerder

suee Uy



18

Zijn er missende functies? Wensen? ldeeén? Mag altijd...

suee Uy
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Zijn er onnodige functies?

suee Uy



20

Hoe kunnen we werk op instelling makkelijker maken?

(relatie met licentie-contactpersoon, ‘aanvrager koppeling’, SO, Privacy Officer etc)

suee Uy
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