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Agenda

•Even voorstellen
•Wat is SURFconext?
• Identity Provider en Service Provider

•Techniek en afspraken

•Sterke Authenticatie

•EduGAIN



Hallo allemaal, wat fijn dat je er bent

•Thijs Kinkhorst
•Technisch Product Manager SURFconext

•En wie ben jij?





Identity Provider

•Technisch koppelvlak met de onderwijs/onderzoeksinstelling
•Meest gebruikt: MS ADFS, Novell AM, SimpleSAMLphp
•Levert de “identiteiten” voor SURFconext

•De plek waar gebruikers inloggen
•Geeft over gebruiker attributen vrij
•Afkomstig uit interne directory
•150 IdP’s gekoppeld aan SURFconext



Service Provider

•(Cloud)dienst waar de gebruiker voor geauthenticeerd wordt
•700 verschillende Service Providers aangesloten
•Ontvangt alleen de voor die dienst benodigde attributen

•Twee protocollen:
– SAML 2.0
– OpenID Connect





Attributen

Attributenschema bepaalt welke attributen bestaan en hun semantiek

•Voor- en achternaam

•E-mailadres

• Identifiers: uid, eduPersonPrincipalName, NameID

•Affiliation (betrekking): employee, student, affiliate

•Entitlement (recht): surfdrive-gebruiker, common-lib-terms
•Home Organization: domeinnaam van de instelling



Attributen



Afspraken

• Federatie bestaat uit techniek én (contractuele) afspraken

• Welke identiteiten zijn er, en hoe betrouwbaar zijn die

• Hoe ga je om met de ontvangen gegevens

• Identity provider:

– Eisen identiteiten: natuurlijke persoon, medewerker of student

– Juiste vulling attributen

– Afdoende beveiliging en procedures

• Serviceprovider:

– Verantwoorde omgang met ontvangen gegevens

– Vastgelegd in aansluitovereenkomst (of bijlage IX voor SURFnet-instellingen)



SURFconext-verantwoordelijke en Dashboard

•SURFconext-verantwoordelijke: rol bij de instelling die kan beslissen over de
SURFconext-koppeling.

•Service Provider wordt pas gekoppeld aan Identity Provider na expliciet akkoord
van de SURFconext-verantwoordelijke.



SURFconext-verantwoordelijke en Dashboard

•SURFconext-verantwoordelijke: rol bij de instelling die kan beslissen over de
SURFconext-koppeling.

•Service Provider wordt pas gekoppeld aan Identity Provider na expliciet akkoord
van de SURFconext-verantwoordelijke.

•SURFconext Dashboard:

– overzicht alle beschikbare diensten

– koppelverzoeken indienen

– gebruiksstatistieken inzien



SURFconext Teams en groepsinformatie

•SURFconext Teams: ad-hoc groepen aanmaken en beheren

•Na inloggen kan Service Provider bij

SURFconext de groepen van een

gebruiker opvragen.

•Koppelen instellings-groepsprovider



SURFconext Teams en groepsinformatie

•SURFconext Teams: ad-hoc groepen aanmaken en beheren

•Na inloggen kan SP bij SURFconext de groepen van een gebruiker opvragen

•Koppelen instellings-groepsprovider



Sterke Authenticatie

•Inloggen op Identity Provider vrijwel altijd username & wachtwoord
•Aparte dienst SURFsecureID kan daarna om tweede factor vragen

•Tiqr App, Yubikey token of eventueel SMS

•Centrale technische infrastructuur, ook voor registratie en vetting
•Gestandaardiseerde procedure zodat identiteit ook echt sterk is
•Betaalde dienst die IdP dient af te nemen





EduGAIN

• Veel meer landen hebben hun eigen “SURFconext”

• EduGAIN interfederatie: koppeling van federaties

• 2000 diensten beschikbaar

• Verschillen in techniek en aansluitvoorwaarden

• Dienst kan via SURFconext mondiaal ter
beschikking worden gesteld



Contact

Documentatie:
https://support.surfconext.nl/sp

Centraal contactpunt:
support@surfconext.nl

https://support.surfconext.nl/sp
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