SECUREID

Extra beveiligde toegang tot uw diensten
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= Extra beveiligde toegang voor alle diensten

= Gebruiker kiest zijn authenticatie middel

= Hoog betrouwbaarheidsniveau met out-of-the-
box registratieproces

= |nzicht en controle op uitgedeelde middelen
= SURFsecurelD deel je met alle instellingen

= SURFsecurelD is open source en gebaseerd op
open standaarden




Gebruik SURFsecurelD

Authenticaties SURFsecurelD per kwartaal
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Aangesloten instellingen en diensten
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Terugblik

= Herpositionering van SURFconext Sterke Authenticatie naar
SURFsecurelD

= Tariefaanpassing
= Ondersteuning meerdere tokens per gebruiker
= QOptioneel uitzetten email verificatie bij token registratie

= Onderhoud en vernieuwing tigr server en ondergebracht bij
onze reguliere ontwikkelpartij

= Nieuwe tigr apps met ondersteuning van vingerafdruk / facelD
= SURFsecurelD als MFA middel voor Azure AD

= Aantal storingen met tigr en DDoS aanval
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Update remote vetting project

Hoe kan iemand online geidentificeerd worden met
vergelijkbare betrouwbaarheidsniveaus als huidig proces?

Innovalor onderzoekt 3 methoden: iDIN, ReadID (NFC), IRMA

NFC en IRMA leveren attributen uit het BRP

Matching met instellingsidentiteit

Welke processtappen moeten we opnemen
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Idee om eerder geregistreerde SSID middelen (Tigr, Yubikey,
etc) ook te kunnen gebruiken voor remote vetting
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Voorlopige planning; eind april ontwerp klaar. Vervolgens PoC
uitvoeren en daarna pilots.
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Vooruitblik

Autorisatie model voor registratie tussen
instellingen

Voorziening voor registreren op afstand (remote
vetting)

Niet geverifieerde tokens ondersteunen

Integratie in SURFconext en OpenlD Connect
ondersteuning

FIDO2 WebAuthn
Azure MFA als token voor SURFsecurelD

SURFsecurelD voor SURF diensten
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Jullie input!
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