
TOEGANG ‘AS-A-SERVICE’ VOOR
SAMENWERKENDE ONDERZOEKERS
WORKSHOP SCZ – Raoul Teeuwen



Agenda

Korte uitleg Science Collaboration Zone

Workshop: Do It Yourself demo van SBS SCZ
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The trend & the problem

• Identity verification of users 
• Provisioning of user accounts – currently: manual, zero hours, social…
• Non-web systems (SSH etc)
• Provide (non-edu) guest access
• Authorization (attributes)
• 2 factor authentication
• Teams/group-management
• Deprovision (!) accounts (also when affiliation has changed)
• International collaboration, etc

Herkenbare problematiek? Wat is de kijk van architecten? Willen die er ‘iets’ mee, etc.?
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Web-/browser based services use SURFconext
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Non-web-/browser based services …? 

?
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20% of current research support for identity & access management

(and this excludes the time of the researcher, PI and all others involved)
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“Ik zit in een team van 5 waarbij ieder teamlid één dag in de week "helpdesk dienst" heeft. 

Dat is een dagtaak en dan kom je nergens anders aan toe. Nieuwe accounts aanmaken, 

oude opruimen, public keys koppelen en autorisaties aanpassen is > 80% van dat werk en 

het is niet de meest favoriete klus hier. Wat begonnen is met HPC clusters bij 1 afdeling 

wordt nu in theorie instelling-breed aangeboden en we hebben inmiddels wel een paar 

groepen/onderzoekers van andere afdelingen, maar we doen niet veel aan 

promotie/zichtbaarheid, omdat het huidige handmatige account management niet schaalt 

en we het niet aan kunnen als de vraag groter wordt...

Het gaat gemiddeld om een handjevol verzoeken per dag, maar dat kost nu zoveel tijd dat 

je er dus al snel een FTE mee van de straat houdt.”



Standards based solution

Based on international inventory of ‘access’ needs of researchers: FIM4R (2013), 
FIM4Rv2 (2018)

Piloted in EU project (with SURF involvement): AARC Blue Print Architecture

Standards based (BPA, LDAP, OIDC, SAML)
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https://fim4r.org/documents/
https://fim4r.org/documents/
https://aarc-project.eu/
https://aarc-project.eu/architecture/


5 steps to research access nirvana
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Modular standards based interfaces
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Pilots

10

Zie https://wiki.surfnet.nl/display/SCZ/Pilot+partners

https://wiki.surfnet.nl/display/SCZ/Pilot+partners
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Amsterdam UMC onderzoeks IT architectuur



Video’s & DIY demo
2 video’s of example (!) solutions:

We also have a DIY demo:

• Go to https://wiki.surfnet.nl/display/SCZ/Demo

• Read & follow (!!!) the DIY demo steps/manual…

https://wiki.surfnet.nl/display/SCZ/Demo


Links

JISC legal blog ‘Federated Authentication and the GDPR Principles’

SCZ wiki

Samenwerkings Beheer Systeem
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https://community.jisc.ac.uk/blogs/regulatory-developments/article/federated-authentication-and-gdpr-principles
https://wiki.surfnet.nl/display/SCZ
https://wiki.surfnet.nl/display/SCZ/Collaboration+Management+System+%28Dutch%3A+SamenwerkingBeheerSysteem%29+-+SBS


Wat gaan we doen?

In 2-tallen

1 ‘CO’-admin, 1 member (onderzoeker die bij een dienst moet kunnen)

1 gaat zich CO-admin worden

CO-admin gaat member uitnodigen

Member gaat uitnodiging accepteren en krijgt daardoor toegang tot Nextcloud

Starten? Ga naar https://edu.nl/jdfre .

Bij stap 5, laat mij even weten op welk email adres ik je kan uitnodigen
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https://edu.nl/jdfre


VRAGEN?
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Raoul Teeuwen

E-mail:  support@surfconext.nl

www.surf.nl

Driving innovation together


