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1 Inleiding

1.1 Waarom deze handleiding?

IPv6 is de toekomst, al was het maar omdat de internetadressen van het IPv4-formaat binnen
enkele jaren op zullen zijn. Ooit zullen we dus allemaal bereikbaar moeten zijn via een adres van
het IPv6-protocol.

U kunt de overgang nu al maken, en dat is makkelijker dan u wellicht denkt! In deze handleiding
leest u hoe u een webserver IPv6-enabled maakt, zodat u bijvoorbeeld uw organisatiewebsite via
IPv6 bereikbaar kunt maken.

1.2 Voor wie?

Dit document is geschreven voor systeembeheerders. Er wordt dan ook kennis van
netwerkconfiguratie en -beheer verondersteld.

1.3 In deze handleiding: dual stack-implementatie

Met deze handleiding zet u een dual stack-implementatie op. Hiermee is het voor uw netwerk
mogelijk om via IPv6 te communiceren met daarvoor geschikte hosts én via IPv4 met bijvoorbeeld
websites die nog niet geschikt zijn voor IPv6. Op deze manier blijft u dus bereikbaar via het IPv4-
protocol, om alle risico's uit te sluiten dat uw netwerk onbereikbaar is voor gebruikers die nog niet
via IPv6 met uw netwerk kunnen communiceren.

|Pv4 server IPv6 server

Internet IPv6

dualstack router

Internet IPv4

)

J

IPv4 printer dualstack laptop

IPv6 PC

Dual stack-netwerk
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1.4 Niet in deze handleiding: tunneling en translating proxy

Het kan zo zijn dat uw router nog niet gebruikt mag worden om IPv6-verkeer af te handelen,
bijvoorbeeld omdat er geen experimenteel verkeer op de productieserver mag worden
afgehandeld. In dat geval kunt u op de volgende manieren toch IPv6-verkeer afhandelen:

e via een IPv6-tunnel. Hiermee kunt u IPv6-verkeer afhandelen over een IPv4-verbinding.
Een uitgebreide beschrijving is (onder andere) te vinden bij Cisco'. Een ander voorbeeld is
6to4’.

e via een translating proxy server. Deze proxy server verwerkt binnenkomend IPv6-verkeer
en stuurt dit als IPv4-verkeer door naar het lokale netwerk. Dit kan bijvoorbeeld met een
Apache proxy server3,

IPVv6 server

IPVv6 server

IPV6-to-IPv4-tunnel Internet IPv6 Internet IPv6

Internet IPv4

% IPv4 router

& printer Dualstack laptop
% printer Dualstack laptop

PC
Tunneling Translating proxy

Kiest u een van bovenstaande methoden, dan hoeft u de stappen die in deze handleiding
beschreven worden, niet uit te voeren.

! http://is.gd/CnLM8t
2 http://en.wikipedia.org/wiki/6to4
3 http://linux.yyz.us/ipv6/proxy.html
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2 In het kort

In het kort doorloopt u de volgende stappen om uw webserver voor IPv6 bereikbaar te maken. De
stappen worden in het volgende hoofdstuk uitgewerkt.

1. Uw moet controleren of uw router, het besturingssysteem van de webserver en de
webserversoftware geschikt zijn voor het verwerken van IPv6-verkeer.

U moet IPv6-adressen en IPv6-connectiviteit aanvragen bij uw internetprovider.

U moet uw router configureren voor het verwerken van IPv6-verkeer.

U moet controleren of de webserver een IPv6-adres ontvangen heeft.

U moet webserversoftware installeren.

U moet in het DNS aangeven dat de webserver bereikbaar is via IPv6.

U moet in de webbrowser testen of IPv6 werkt.

NouhwN
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3 De aanpak

3.1 Router, besturingssysteem en webserversoftware
geschikt?

De router van uw organisatie moet geschikt zijn voor verwerking van IPv6-verkeer. Bij de meeste
moderne routers is dit het geval, zeker die van Cisco en Juniper.

Ook het besturingssysteem van uw webserver moet IPv6 ondersteunen. De volgende
besturingssystemen doen dit in elk geval:

e Microsoft: Windows, vanaf XP
e Macintosh: Mac OS X, vanaf 10.2
e Linux: elke recente distributie

In een aantal gevallen (bijvoorbeeld bij Linux, Windows 7 en Windows Server 2008), staat
ondersteuning van IPv6 standaard aan.

Tenslotte moet ook de webserversoftware IPv6 ondersteunen. De meest gebruikte software,
Apache voor Linux en IIS voor Windows, doet dit. U hoeft daarvoor niets in te stellen. Wikipedia
biedt een uitgebreider overzicht* van software die IPv6 ondersteunt.

3.2 IPv6-connectiviteit

U moet ervoor zorgen dat er IPv6-connectiviteit is op het deel van het netwerk dat u bereikbaar
wilt maken via IPv6. U vraagt daartoe een native IPv6-verbinding aan bij uw internetprovider.

Hiervoor is het nodig dat u beschikt over een IPv6-adressenrange. Deze range kunt u ook
aanvragen bij uw internetprovider.

3.3 Router configureren

Hieronder wordt het configureren van een router beschreven voor het verwerken van IPv6-verkeer.
De configuratie van een Juniper- en een Cisco I0S-router worden getoond.

Juniper
1. Maak verbinding met de router (bijvoorbeeld met de applicatie PuTTY).

2. Configureer IPv4- en IPv6-adressen

WAN:

set interfaces ge-0/0/0 unit O family inet address 192.168.19.146/29
set interfaces ge-0/0/0 unit 0 family inet6 address 2001:db8:f01:9144::146/64

LAN:

set interfaces ge-1/0/0 unit 0 family inet address 192.168.66.1/24
set interfaces ge-1/0/0 unit 0 family inet6 address 2001:db8:188::1/64

4 http://en.wikipedia.org/wiki/Comparison_of_web_server_software
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3. Bekijk de configuratie(s):

root@juniper> show configuration interfaces ge-0/0/0
unit 0 {
family inet {
address 192.168.19.146/29;
}
family inet6 {
address 2001:db8:£f01:9144::146/64;
}

root@juniper>

4. Stel de routing in voor IPv4 en IPv6 (statisch):

set routing-options static route 0.0.0.0/0 next-hop 192.168.19.148
set routing-options rib inet6.0 static route ::/0 next-hop 2001:db8:£f01:9144::148

5. Check de connectiviteit naar uw internetprovider voor IPv4 en IPv6:

root@juniper> ping count 5 192.168.19.146

PING 192.168.19.146 (192.168.19.146): 56 data bytes

64 bytes from 192.168.19.146: icmp seq=0 ttl=253 time=6.898 ms
64 bytes from 192.168.19.146: icmp seg=1 ttl=253 time=8.838 ms
64 bytes from 192.168.19.146: icmp seg=2 ttl=253 time=6.632 ms
64 bytes from 192.168.19.146: icmp seq=3 ttl=253 time=7.322 ms
64 bytes from 192.168.19.146: icmp seg=4 ttl=253 time=6.400 ms

---192.168.19.146 ping statistics ---
5 packets transmitted, 5 packets received, 0% packet loss
round-trip min/avg/max/stddev = 6.400/7.218/8.838/0.866 ms

root@juniper> ping count 5 2001:db8:£01:9144::146

PING6 (56=40+8+8 bytes) 2001:db8:£01:6008::10 --> 2001:db8:£01:9144::14¢6
16 bytes from 2001:db8:£f01:9144::146, icmp seq=0 hlim=62 time=7.398 ms
16 bytes from 2001:db8:£f01:9144::146, icmp seqg=1 hlim=62 time=6.059 ms
16 bytes from 2001:db8:£f01:9144::146, icmp seq=2 hlim=62 time=8.244 ms
16 bytes from 2001:db8:£f01:9144::146, icmp seq=3 hlim=62 time=7.517 ms
16 bytes from 2001:db8:£f01:9144::146, icmp seq=4 hlim=62 time=12.697 ms

--— 2001:dpb8:f01:9144::146 ping6 statistics ---
5 packets transmitted, 5 packets received, 0% packet loss

round-trip min/avg/max/std-dev = 6.059/8.383/12.697/2.269 ms

root@juniper>
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Cisco

1. Configureer IPv4- en IPv6- adres.

WAN:

cisco#conf t

Enter configuration commands, one per line. End with CNTL/Z.
cisco(config) #interface GigabitEthernetl/1
cisco(config-if) #ip address 192.168.19.146 255.255.255.248
cisco(config-if) #ipv6 address 2001:db8:£f01:9144::146/64

LAN:

cisco(config) #interface GigabitEthernetl/2
cisco(config-if) #ip address 192.168.66.1 255.255.255.0
cisco(config-if)#ipv6 address 2001:db8:188::1/64

2. Bekijk de configuratie(s):

cisco#sh running-config interface GigabitEthernet 1/1
Building configuration...

Current configuration : 61 bytes
|

interface GigabitEthernetl/1
ip addressl192.168.66.1 255.255.255.0
ipv6address 2001:db8:188::1/64

end

cisco#

3. Stel de routering in voor IPv4 en IPv6 (statisch):

cisco#conf t

Enter configuration commands, one per line. End with CNTL/Z.
ip route 0.0.0.0 0.0.0.0 192.168.19.148

ipv6 unicast-routing

ipvé route ::/0 2001:db8:£f01:9144 ::148/64

4. Check de connectiviteit voor IPv4 en IPv6:
cisco>ping 192.168.19.146

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.19.146, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 4/4/4 ms
cisco>ping 2001:db8:£01:9144::146

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2001:db8:F01:9144::146, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/2/4 ms

cisco>
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3.4 IPv6-adres webserver

1. Via het ipconfig-commando kunt u zien dat de webserver die aangesloten is op het LAN, een
IPv6-adres gekregen heeft.

Linux:

4= UbuntuServer [Running] - Oracle VM VirtualBox | =N|E ﬁ]

Machine Devices Help
UbuntuServer login:
Pas=sword:
Last login: Thu Jul 15 19:07:41 CEST 2010 on ttyl
Linux UbuntuServer £.6.3Z2-22-generic-pae #36-Ubuntu SHP Thu Jun 3 £3:14:23 UTC 2
010 1686 GNU/Linux
Ubuntu 10.04 LTS

Welcome to Ubuntu?
# Documentation: https:/shelp.ubuntu.con/

System information as of Thu Jul 15 19:08:39 CEST 2010

System load: .37 Memory usage: 33»  Processes: 75
Usage of »: 15.3» of 7.23GB Swap usage: (074 Users logged in: O

Graph this data and manage this system at https://landscape.canonical.com/

eUbuntuServer:™5 ifconfig ethd

etho Link encap:Ethernet HWaddr 08:00:27:fc:83:0c
inet addr: .252.230 Bcast: .252.239 Mask:255.255.255.240
inetb addr: 1510:1001:200: 27FF (fefc:830c.-64 Scope:Global
inetb addr: (Z2?Mf fefc:830c-641 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Hetric:1
RX packets:21033 errors:Z dropped:0 overruns:0 frame:0
T¥ packet=:8958 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgueuelen:1000
RX bytes:30989948 (30.9 HB) TX bytes:791719 (V91.7 KB)
Interrupt:10 Base address:0xd020

eUbuntuServer:™5

(<] ool (@] right ctrl

Windows:

[&+] Administrator: C:\Windows\system32\cmd.exe

C:sUserssAdministrator>ipconfig

WYindows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix
. :518:1001 :44ae :d2?77:3a55:66f3
:44ae:d277:3a55:66F3x11
IPv4 Address. 1

. . . .252.23
Subnet Mask . . . . . 255 255,255,248
Default Gateway . - - H 219 :55ff:fe?8:af8x1i
.252.225

Tunnel adapter isatap.dsl.internl.net:

Media State . . . . . . . . . . . & Media disconnected
Connection—specific DNS Suffix . =

Tunnel adapter Local firea Connection= 9:

Connection—specific DNS Suffix H

IPvb Address. . . . . . . - . . s5ef5:73bc:3014:2b66:6e9c =318
Link-local IPv6 fiddress . . . . :3014:2h66:6ePc-318x13

Default Gateway . . - . . - . H

C:wUzers~Administrator>
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3.5 Webserversoftware

1. Installeer webserversoftware op de Linux- of Windows-server.

2. Controleer of de webserver ook via IPv6 beschikbaar zou moeten zijn. Daarvoor moet de server
naar poort 80 luisteren. Via het netstat-commando kan worden opgevraagd naar welke poorten
de server luistert.

Linux (Apache):

‘9 UbuntuServer [Running] - Cracle VM VirtualBox ol
— —

Machine Devices Help
@UbuntuServer:™5 netstat -an | head

fActive Internet comnections (servers and established)
Proto Recv—{)] Send-f} Local Address Foreign Address State
tcp .0.1:3306 0.0.0.0:= LISTEN
.252.230:53 .0.0.0: LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN

eUbuntuServer:™5 _

e g A (&) right ctrl

Windows (ISS):

Administrator: G\Windows\system32\cmd.exe

G:sUsers“Administrator>netstat —an | more

Active Connections

Address
.@A:8@8

ddress State
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING

DO EERED

5
B.1:100600
.252.231:53
-252.231:139
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3.6 DNS

Neem het IPv6-adres op in het DNS van uw organisatie. Dit doet u met een AAAA-record, dat op
dezelfde manier is opgebouwd als een A-record voor een IPv4-adres. Een host met zowel een A-
als een AAAA-record is in principe via zowel IPv6 (vaak voorkeur) als IPv4 bereikbaar.

Als u dit gedaan hebt, kunt u controleren of de webservers daadwerkelijk in de het DNS zijn
opgenomen. In Linux doet u dat met het host-commando, in Windows met het nslookup-

commando.

Linux:

J UbuntuServer [Running] - Cracle VM VirtualBox L= E x

sUbuntuServer:™5 host ubuntu.surfnet.eu

ubuntu .surfnet.eu has IFvb address :510:1001:a00:27ff :fefc:B30c
eUbuntuServer:~$ host win2008r2.surfnet.eu

winZ008rZ .surfnet .ew has IPvb address :510:1001 :44ae:d277:3a55 :66f3
eUbuntuServer:™§ _

peao A [#] right ctrl

Windows:

C:~Users~EURFnet>nslookup ubuntu.surfnet.eu
Server: nsB.nijmegenl.surf.net

Address: 124

fliases: 169 _.195 _in—addr.arpa

Mame = uhuntu.surfnet.eu
Address: :518:1001 :aB@:27ff :fefc:8308c

re 2 SURFnet >nslookup win2@8B88r2 _surfnet.eu
nsB._niimegenl . surf _net
4

-169.195 . in—addr.arpa

win?AAR+2 _surfnet.eun
:51@:1001 :44ae :d277:3a55:66F 3

11/12



Een webserver bereikbaar maken voor IPv6 %

3.7 Testen

Nu kunt u kijken of de webserver via IPv6 te benaderen is in de webbrowser. Ga in de browser
naar de URL van de webserver.

Is het resultaat vergelijkbaar met onderstaande afbeeldingen, dan is de webserver succesvol IPv6-
enabled gemaakt.

[Bestand Bewerken Beeld Geschiedenis Bladwijzers Extra Help
|- C 0 Ay [ ntpy/ubuntusunet.eu/ 7 -] [#8~ Google )
5 Meestbezocht || Aandeslag & Laatste nieuws
(] http:/fubuntu.surfnet.cu/ [+

It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

510:1001:300:27ff:fef:830c

and Bewerken Beeld Geschiedenis Bladwijzers Extra Help

|~ C 0 & (L] http/win2008r2surfnet.eu/
£ Meest bezocht L] Aandeslag i Laatste nieuws

[[S7

internet information services

4ae:d277:3355:66f3
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