Privacystatement CopyRIGHT

In deze privacyverklaring lees je hoe SURF omgaat met je persoonsgegevens in het kader van
de eerste pilot van het project CopyRIGHT

Deze privacyverklaring is voor het laatst bijgewerkt op 10 mei 2021
Over SURF

Wij zijn SURF B.V. (“SURF”), gevestigd aan het Moreelsepark 48, 3511 EP Utrecht. We zijn
te bereiken via +31-887873000.

SUREF is een codperatieve vereniging van Nederlandse onderwijs- en onderzoeksinstellingen
waarin de leden hun krachten bundelen. Binnen SURF werken universiteiten, hogescholen,
mbo-instellingen, umc’s en onderzoeksinstellingen samen om de best mogelijke digitale
diensten in te kopen of te ontwikkelen en om kennisdeling te stimuleren door steeds te blijven
innoveren. De leden zijn eigenaar van SURF.

Welke gegevens verwerken we?

Tijdens de (le) pilot CopyRIGHT is SURF verwerker en de pilotinstelling
verwerkingsverantwoordelijke. SURF verwerkt de volgende gegevens:

Voornaam (gebruiker, eventueel van auteur of persoon in publicatie)
Achternaam (gebruiker, eventueel van auteur of persoon in publicatie)
Zakelijk Email-adres (gebruiker, eventueel van auteur of persoon in publicatie)
Bestandsnaam en metadata waarin persoonsgegevens voorkomen

Toegang- of identificatiegegevens (gebruiker)

Loggegevens (gebruiker)

IP-adres (gebruiker)

Om de tool te laten werken kan het zijn dat SURF ook andere persoonsgegevens verwerkt (door
tijdelijke opslag). Te denken valt aan persoonsgegevens die zich in publicaties/werken bevinden
die door (pilot)gebruikers in de tool worden gebruikt. Als aanbieder van de tool kent SURF de
inhoud van de bestanden niet (en wil deze ook niet kennen). De instelling is zelf
verantwoordelijk voor deze bestanden, de inhoud en het gebruik hiervan.

Waarvoor gebruiken we je gegevens?

Om de functionaliteiten van de tool goed te kunnen testen leest de tool auteursrechtelijk
beschermd onderwijsmateriaal uit waarin persoonsgegevens kunnen voorkomen.

Het doel van SURF bij het uitvoeren van deze pilot is om de CopyRIGHT tool op de volgende
drie punten te testen:

1) Technisch — werkt de koppeling tussen de tool en de elektronische leeromgeving van de
instelling (bijv. Canvas of Brightspace)

2) Functioneel —> scant, herkent en beoordeelt de tool pdf documenten juist en wordt er een
bruikbaar advies gegeven?

3) Gebruiksvriendelijkheid — user experience; kunnen gebruikers eenvoudig gebruik maken
van de tool, is de gebouwde flow logisch en voldoet deze?



Voor gebruik en logging van de tool is het nodig om de eerder genoemde persoonsgegevens te
verwerken.

Rechtsgrond

Aangezien SURF verwerker is en de instelling verwerkingsverantwoordelijke, bepaalt de
instelling de grondslag voor verwerking van de persoonsgegevens.

Bewaartermijn

Standaardbeleid ten aanzien van loggegevens is als volgt:

Loggegevens worden 90 dagen bewaard. Er is gekozen voor 90 dagen omdat dit conform
beveiligingsbeleid is ingeregeld bij SURF. Bij 90 dagen bestaat de mogelijkheid voor SURF
om nog te traceren wat er mis is gegaan. Na 120 dagen worden de logs verwijderd.

De overige persoonsgegevens als hierboven vermeld worden bewaard zolang de gebruiker
gebruik maakt van de tool.

Na de looptijd van de CopyRIGHT Pilot, inclusief evaluatie, worden alle (persoons)gegevens
verwijderd, voor loggegevens geldt de hiervoor genoemde bewaartermijn.

Beveiliging

SURF heeft als verwerker de volgende veiligheidsmaatregelen getroffen om de
persoonsgegevens te beschermen:

e Als uitgangspunt voor het beveiligingsbeleid van de pilot CopyRIGHT is het SCIPR model
Informatie BeveiligingsBeleid genomen en zijn de te nemen maatregelen uit dat beleid,
waar van toepassing en passend, op deze pilot toegepast. Meer informatie over het
Informatie BeveiligingsBeleid staat op:

https://www.surf.nl/files/2020-04/scipr-model-informatiebeveiligingsbeleid-3.0-final.pdf

e FEen aantal specificke maatregelen zijn genomen omwille van risicobeperking / het

realiseren van scopereductie:

- Minimalisatie van het bewaren van persoonsgegevens. In de pilot wordt een minimum
aan persoonsgegevens bewaard: naam/email;

- De pilot-versie van de CopyRIGHT tool wordt alleen in de testomgeving van de
instelling opgenomen;

- De pilot-versie van de CopyRIGHT tool ondersteunt geen crawling functionaliteiten .
Een scan van een files-onderdeel van een cursus kan handmatig (door SURF of door
de instelling zelf) geinitieerd worden.

Let op! In de tool kunnen persoonsgegevens verwerkt worden die vallen onder risicoklasse
Laag/Midden. De beveiligingsmaatregelen van SURF zijn hier dan ook op ingericht. Als een
gebruiker voornemens is om bestanden op te slaan met gegevens die vallen onder risicoklasse
Hoog (zoals bijzondere persoonsgegevens), dient de instelling of gebruiker zelf aanvullende
maatregelen te nemen om de gegevens adequaat te beveiligen.


https://www.surf.nl/files/2020-04/scipr-model-informatiebeveiligingsbeleid-3.0-final.pdf

Je rechten met betrekking tot je gegevens

De instelling is verwerkingsverantwoordelijke en gaat over de rechten die je hebt met
betrekking tot je gegevens. Je kunt daarover contact opnemen met je instelling.

Wijziging privacyverklaring

SURF kan wijzigingen aanbrengen in deze privacyverklaring. We raden je daarom aan om
deze privacyverklaring geregeld te raadplegen.

Contactgegevens

SURF B.V.

Moreelsepark 48

3511 EP Utrecht
+31-887873000
olga.scholcz@surf.nl (jurist)
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