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Afhankelijkheid van clouddiensten

Spionage

Manipulatie van data

Bewust beschadigen imago

Identiteitsfraude

Overname en misbruik ICT

Verstoring ICT

Verkrijging en 
openbaarmaking 
van informatie
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Wat komt er op de sector onderwijs en onderzoek af, hoe staan we ervoor en wat doen we eraan?
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Beveiligingscommunity’s 
SCIPR, SCIRT, U-CISO

SURF Security Operations Centre 
(SURFsoc)
Gezamenlijk initiatief van instellingen 
en SURF dat geresulteerd heeft in een 
sectorbrede SOC.

Externe partijen 
Samenwerking met onder andere NCSC, 
VSNU & VH en MBO-raad.

Incident response  
SURFcert is al jaren het incident response 
team voor de sector onderwijs en onder-
zoek. Het bestaat uit SURF-medewerkers en 
securityspecialisten van onderwijsinstellingen.

Actuele thema’s
Zoals afhankelijkheid van externe partijen, en 
geopolitieke aspecten gezamenlijk aanpakken.

SURFaudit 
Tweejaarlijkse benchmark, waarbij alle 
instellingen via een self-assessment 
de volwassenheid van hun informatie-
beveiliging en privacy in kaart brengen. 

Normenkaders 
Informatiebeveiliging, privacy, business 
continuity om instellingen te helpen om 
veiliger, AVG compliant, weerbaarder te 
worden.

Internetveiligheid 
Kwartaalmetingen om de invoering van 
specifieke protocollen die internetverkeer 
veiliger maken in kaart te brengen en te 
vergelijken met die van de (rijks)overheid.

Cyberdreigingsbeeld 
Benoemt actuele dreigingen en relateert deze 
aan de sector onderwijs en onderzoek.

Awarenesscampagne 
Cybersave Yourself

Sectorbrede 
Cybercrisisoefening

Platform Integrale Veiligheid 
Hoger Onderwijs

Techniek, 
Awareness en
Organisatie 
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