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• Hoe doe je een DPIA op clouddiensten?

• Doorgifte van persoonsgegevens naar de VS: hoe doe je een DTIA?

• Resultaten SURF en Rijk bij onderzochte cloud providers

Agenda



Wat is Privacy Company?

• Opgericht in 2014

• Team van 30+ veelzijdige 
professionals

• Focus op pragmatische oplossingen

• Advies, training, privacy 
management tooling, FG diensten, 
ePrivacy en informatiebeveiliging



https://slmmicrosoftrijk.nl/downloads-dpias/

DPIAs (inclusief werk in uitvoering)



DPIA aanpak gebaseerd op het Rijks DPIA model



DPIA aanpak Privacy Company: juridisch en technisch

Analyse raamwerk contracten
vaak veel verschillende documenten



Content Functioneel Diagnostisch

Kantooractiviteiten werknemer

Techniek: verschillende
soorten gegevens



Twee soorten diagnostische gegevens: telemetrie en server logs

• Geïnstalleerde software applicaties en browsers 
verzamelen en verzenden gegevens over het 
individuele gebruik van de diensten: telemetrie

• Dat verkeer is anders dan strikt functioneel 
verkeer: geen vraag en antwoord, behalve 
ontvangstbevestiging!

• Daarnaast registreren de cloudproviders alle 
handelingen in eigen logbestanden: service 
generated server logs
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DPIA in 4 delen



5 soorten 
persoonsgegevens

Andere

betrokkenen



Hoofdvragen DPIA

Vraag Analysemethode

Welke persoonsgegevens verwerkt de leverancier en is dat 
voldoende transparant?

Onderscheppen netwerkverkeer, inzageverzoek, gebruik andere 
hulpmiddelen leverancier, analyse beschikbare openbare 
documentatie (website)

Treedt de leverancier op als verwerker of (ook) als 
(gezamenlijke) verantwoordelijke?

Analyse van alle contractdocumenten, inclusief consumenten 
privacy- en cookieverklaring

Voor welke doelen worden de gegevens verwerkt? Analyse juridische stukken, dialoog met leverancier

Doet de leverancier aan data protection by default / kan de 
instelling de verwerking beperken?

Analyse interface beheerders en eindgebruikers

Hoe lang worden de gegevens bewaard? Dialoog met leverancier

Is er sprake van doorgifte, naar welke landen en welke 
waarborgen biedt de leverancier?

Analyse contractdocumenten, dialoog met leverancier

Houdt de leverancier zich aan ander toepasselijk recht, zoals BIO 
of ePrivacy cookieregels?

Analyse contractdocumenten, vergelijk met aangetroffen 
verkeer 

Zijn er nog organisatiepecifieke risico’s? Interviews met admins en eindgebruikers,controle op  
aanwezigheid  analytics over werkgedrag medewerkers



• Gebrek aan transparantie, vooral over de diagnostische en website gegevens

• De cloud provider treedt voor de meeste persoonsgegevens op als verantwoordelijke, en niet
als verwerker

• Daardoor: gebrek aan doelbinding, geen afspraken gezamenlijke verantwoordelijkheid, 
gebrek aan grondslag, risico op verlies aan controle over de gegevens door oneigenlijke 
verdere verwerking voor commerciële doelen

• Geen volledige inzage in reactie op inzageverzoek van betrokkene

• Kans op toegang tot onversleutelde gegevens door Amerikaanse opsporings- en 
inlichtingendiensten

• Daarnaast risico’s in de eigen organisatie als logs en analytic tools gebruikt kunnen worden als 
personeelsvolgsysteem.

Terugkerende hoge risico’s (voor de DPIA’s en onderhandelingen!)



Terugkerend probleem: de cloud provider als verantwoordelijke

Verantwoordelijke

Verwerker



Gezamenlijke verantwoordelijkheid provider en Enterprise/EDU klant

• Cloud providers treden op papier vaak op als verwerker, maar dat geldt alleen 
voor de inhoudelijke gegevens die je er als klant instopt.

• Zelfs als de verwerkersovereenkomst over ‘alle persoonsgegevens’ gaat, kunnen 
er doelen instaan die de provider feitelijk zelf bepaalt, zoals gebruik voor 
‘improvement of services’ of ‘research’ of ‘business intelligence’.

• De meeste providers vergeten de diagnostische en website data te beschrijven
• Daardoor kun je feitelijk gezamenlijk verantwoordelijk zijn, zonder geldige 

overeenkomst. Meestal geen grondslag voor de verwerkingen in het 
(commerciële) belang van de provider

• Interessante uitleg Griekse DPA over Cisco als gezamenlijk verantwoordelijke met 
scholen voor WebEx voor online lessen:  
https://www.dpa.gr/sites/default/files/2021-11/50_2021anonym.pdf

https://www.dpa.gr/sites/default/files/2021-11/50_2021anonym.pdf


• Strakke verwerkersovereenkomsten voor alle soorten persoonsgegevens

• Beperkte uitzondering voor gegevens die de cloudprovider wel moet verwerken 
als zelfstandige verantwoordelijke voor zijn eigen bedrijfsvoering

• Strikte doelbinding als verwerker: de dienst leveren, up-to-date en storingsvrij 
houden, inclusief support, en de gegevens beveiligen

• Bouw van inzagemachines, en tooling zodat eindgebruikers zelf de 
telemetriegegevens kunnen bekijken

• Uitgebreide publieke documentatie over de verschillende soorten verwerkte 
persoonsgegevens

• Afspraken doorgezet in de contracten met alle subverwerkers

• Auditrecht: trust but verify

• Verhuizing van de meeste verwerkingen naar een Europese cloud

Resultaten onderhandelingen met cloudproviders



Februari 2019: Microsoft 
kondigt wereldwijde
verbeteringen in Office aan



Januari 2020: wereldwijde nieuwe Online 
Service Terms en Data Processing 
Addendum



• De provider mag beperkte persoonsgegevens van de klant verwerken als 
zelfstandige verantwoordelijke wanneer dat strikt noodzakelijk is voor de eigen 
gerechtvaardigde bedrijfsdoeleinden.

• Voorbeelden: om rekeningen te sturen, om fraude te bestrijden, om contact te 
leggen met inkopers, etc.

• Voor analytische doelen, zoals capaciteitsmanagement, mag de provider alleen 
gepseudonimiseerde en op hoog niveau geaggregeerde gegevens verwerken

• De provider is uiteindelijk ook zelfstandig verantwoordelijk voor verstrekkingen 
aan opsporingsdiensten, als hij 1) de vordering niet mag doorsturen naar zijn 
klant, 2) de klant ook niet mag informeren en 3) de vordering niet kan weigeren 
via een juridische procedure. Een Amerikaanse provider overtreedt de AVG bij 
verstrekking aan een Amerikaanse dienst zonder MLAT.

Afspraken over beperkte verwerkingen eigen doelen 



Mei 2021: Microsoft belooft alle gegevens eind 2022 in de EU te verwerken



• Google treedt op als verwerker voor de 
diagnostische data, verwerking voor 3 ipv 33 doelen

• Google gaat veel meer documentatie publiceren

• Google wordt ook verwerker voor de Chrome 
browser en het Chrome OS op Chromebooks voor 
september 2023

• Organisaties moeten zelf nog wel heel veel 
maatregelen nemen om de hoge risico’s te 
mitigeren

Google verbeteringen onderhandeld door SURF



33 doelen Google’s algemene 
privacyverklaring
1. Providing our service

2. Help users share content by suggesting recipients from their contacts.

3. Maintaining the service by tracking outages

4. Troubleshooting user reported issues

5. Make improvements to the services, for example understanding which search

terms are most frequently misspelled helps us improve spell-check features used

across our services. This purposes is also described in a slightly different way later in

the Privacy Policy as: “Understanding how people use our services to ensure and

improve the performance of our services”

6. Develop new products and features that are useful for our users

7. Provide recommendations For example, Security Checkup provides security tips

adapted to how you use Google products

8. Provide personalised content, for example based on information like apps you’ve

already installed and videos you’ve watched on YouTube to suggest new apps you

might like

9. Customizing our services to provide you with a better user experience, provide

customised search results

10. Providing advertising which keeps many of our services free (and when ads are

personalized, we ask for your consent)

11. Show personalized ads based on your interests. For example, if you search for

“mountain bikes,” you may see an ad for sports equipment when you’re browsing a

site that shows ads served by Google.

12. Share information that personally identifies you with advertisers, such as your

name or email, only if you ask us to. For example, if you see an ad for a nearby flower

shop and select the “tap to call” button, we’ll connect your call and may share your

phone number with the flower shop.

13. Create analytical data to

14. Optimize product design, For example, we analyze data about your visits to our

sites to do things like optimize product design

15. Enable advertisers to combine information with Google Analytics, When you visit

sites that use Google Analytics, Google and a Google Analytics customer may link

information about your activity from that site with activity from other sites that use

our ad services.

16. Use data for measurement, for example data about the ads you interact with to

help advertisers understand the performance of their ad campaigns.

17. Communicate with you to interact with you directly. For example, we may send

you a notification if we detect suspicious activity,

18. Inform you about upcoming changes or improvements to our services.

19. Marketing to inform users about our services

20. Provide support if you contact Google, to help solve any issues you might be facing.

21. Improve the safety of our services. This includes detecting, preventing, and responding to

fraud, security risks, and technical issues that could harm Google, our users, or the public.

22. Detect abuse such as spam, malware, and illegal content by analyzing your content

23. Protecting against harm to the rights, property or safety of Google, our users, or the

public as required or permitted by law, including [also slightly differently defined as: “Fulfilling

obligations to our partners like developers and rights holders AND Enforcing legal claims,

including investigation of potential violations of applicable Terms of Service]

24. Disclosing information to government authorities Also slightly differently defined as: “To

respond to legal process or an enforceable governmental request.”

25. Improve the reliability of our services. We use automated systems that analyze your content

to provide you with things like customized search results, personalized ads, or other features

tailored to how you use our services.

26. Use algorithms to recognize patterns in data. For example, Google Translate helps people

communicate across languages by detecting common language patterns in phrases you ask it to

translate.

27. Combining information among all services and across devices to improve Google’s

services and the ads delivered by Google, For example, if you watch videos of guitar players

on YouTube, you might see an ad for guitar lessons on a site that uses our ad products.

Depending on your account settings, your activity on other sites and apps may be associated with

your personal information in order to improve Google’s services and the ads delivered by Google.

28. Help other users identify you, If other users already have your email address or other

information that identifies you, we may show them your publicly visible Google Account

information, such as your name and photo.

29. Use cookies for many purposes. We use them, for example, to remember your safe search

preferences, to make the ads you see more relevant to you, to count how many visitors we

receive to a page, to help you sign up for our services, to protect your data, or to remember your

ad settings.

30. To allow specific partners to collect information from your browser or device for

advertising and measurement purposes using their own cookies or similar technologies

31. Performing research, Performing research that improves our services for our users and benefits

the public

32.When necessary for legitimate business or legal purposes such as security, fraud and

abuse prevention, or financial record-keeping.

33. Other purposes not covered in this Privacy Policy, we’ll ask for your consent, for example,

to

• Collect your voice and audio activity for speech recognition.

• Use Location History if you want traffic predictions for your daily commute

• Use YouTube Watch History to get better video suggestions.

• if you use Google Home to make a reservation through a booking service, we’ll get your

permission before sharing your name or phone number with the restaurant.

• Process your payment information when you buy extra storage for Google Drive.



Resultaten DPIA’s 
in het nieuws



Microsoft en Zoom verbeteringen

Treden op als verwerker voor alle soorten persoonsgegevens voor alle EU-
klanten

Doelbinding: (1) de dienst leveren en verbeteren, (2) de dienst up-to-date 
houden, en (3) veilig. 

Verbod op  profilering, marktonderzoek, gerichte advertenties en data 
analytics. Verbod op sneaky toestemmingsvragen aan eindgebruikers. 
Verbod op ‘aanbevelingen’/’tips’ voor diensten of producten die de klant 
niet gekocht heeft of gebruikt.



Publieke documentatie van telemetrie en service generated server logs

Dataminimalisatieknoppen bij Microsoft voor het telemetrieniveau en 
het gebruik van ‘Controller Connected Experiences’

Microsoft heeft een Data Viewer Tool gebouwd voor inzage in de 
telemetrie: Zoom werkt hieraan

Effectieve audit rechten. Het Rijk heeft de bevindingen van de eerste 
jaarlijkse audit bij Microsoft al gepubliceerd: de tweede wordt nu 
uitgevoerd. 
Anonimiseren volgens richtlijnen WP29/EDPB

Microsoft en Zoom verbeteringen



Resultaten andere DPIA’s op Microsoft, Google and Zoom



Data Transfer Impact Assessment





Waarom een DTIA?

• VS databeschermingsniveau niet adequaat volgens EHvJn (de Schrems-II 
uitspraak)

• Van de EDPB mag doorgifte alleen als de problematische wetgeving in de 
praktijk niet van toepassing is: je moet dus een risico-afweging doen

• "You may decide to proceed with the transfer without being required to implement
supplementary measures, if you consider that you have no reason to believe that
relevant and problematic legislation will be applied, in practice, to your transferred
data and/or importer". (para 43)

• Als ‘exporteur’ moet je verschillende bronnen raadplegen. Deze bronnen 
moeten "relevant, objectief, betrouwbaar en verifieerbaar zijn en voor het publiek 
beschikbaar of anderszins toegankelijk". Je mag niet vertrouwen op 
"gedocumenteerde praktijkervaring van de importeur met relevante eerdere 
gevallen van verzoeken" alleen. 



• De meeste grote cloudproviders publiceren transparency statistics: het aantal 

bevragingen over zakelijke (Enterprise/Education) klanten is heel erg laag.

• Maar: het aantal gagging orders neemt schrikbarend toe. De New York Times 

schrijft: “the number of these requests has soared in recent years to thousands a 

week, putting Apple and other tech giants like Google and Microsoft in an 

uncomfortable position between law enforcement, the courts and the customers 

whose privacy they have promised to protect.”

• In een opinie-artikel in de Washington Post waarschuwt Brad Smith van 

Microsoft: prosecutors too often are exploiting technology to abuse our 

fundamental freedoms.

Juridische ontwikkelingen VS

https://www.washingtonpost.com/opinions/2021/06/13/microsoft-brad-smith-trump-
justice-department-gag-orders/

https://www.washingtonpost.com/opinions/2021/06/13/microsoft-brad-smith-trump-justice-department-gag-orders/


Toepasselijke Amerikaanse opsporings en surveillance wetgeving

Zie de uitgebreide tabel in de recente Teams en Zoom DPIA’s van SLM Rijk en SURF

• EOP 12.333 (aangepast door PPD-28, gericht op backbone providers zoals AT&T)

• FISA 702, van toepassing op electronic communication service providers

• National Security Letter, gebaseerd op de Electronic Communications Privacy Act

• FISA warrant type a bestaande accountgegevens en metadata

• FISA warrant type b toekomstige inhoud en metadata (tap)

• FISA business records order

• FISA pen register act (zoals uitgebreid door de US Patriot ACT naar internet communicatie)

• US Cloud Act

• US Stored Communications Act

• Andere onderdelen US Patriot Act/nog onbekende bevoegdheden??



Pen Register Act uit 1986

https://www.forbes.com/sites/thomasbrewster/2022/01/17/whatsapp-
ordered-to-spy-on-chinese-phones-by-america-no-explanation-given/

https://www.forbes.com/sites/thomasbrewster/2022/01/17/whatsapp-ordered-to-spy-on-chinese-phones-by-america-no-explanation-given/


Komt er een nieuw dataverdrag tussen de EU en de VS?



Maar houdt Privacy Shield 2.0 lang stand?

https://thehill.com/opinion/judiciary/598899-the-supreme-court-just-made-a-us-eu-privacy-shield-agreement-even-
harder



Max Schrems bereidt zich voor op Schrems-III

https://noyb.eu/en/privacy-shield-20-first-reaction-max-schrems



• Vlaamse toezichthouder verbiedt gebruik AWS voor onderwijsdatabank (september 2020)

• Vlaamse Raad van State keurt gebruik AWS alsnog goed (augustus 2021)

• Franse DPA CNIL verbiedt gebruik Microsoft Azure voor gezondheidsgegevens en AWS voor vaccinatie-afspraken (2020)

• Franse Raad van State keurt beiden alsnog goed, onder voorwaarden (oktober 2020 en maart 2021) 

• Beierse DPA verbiedt gebruik van Mailchimp (maart 2021)

• Portugese DPA legt boete op aan Portugees CBS voor gebruik Cloudflare (april 2021)

• Portugese èn Italiaanse DPA treden op tegen  ‘Respondus’ proctoring software (mei en september 2021)

• Griekse DPA berispt en sommeert onderwijsministerie voor gebruik Cisco Webex (november 2021)

• Wiesbaden DPA verbiedt gebruik Akamai als subverwerker van Deense cookie consent provider (december 2021)

• Oostenrijkse DPA verbiedt gebruik Google Analytics op gezondheidswebsite (december 2021)

• EDPS verbiedt gebruik Google Analytics op website Europees Parlement (januari 2022)

• AP waarschuwt dat gebruik Google Analytics mogelijk wordt verboden (januari 2022)

• Franse CNIL en Italiaanse Garante verbieden meermaals het gebruik van Google Analytics (februari, maart  en juni 2022) 

Uitspraken toezichthouders en jurisprudentie over doorgifte na Schrems-II



Eind 2022 uitkomsten EDPB en EDPS onderzoek cloudgebruik in de publieke sector

https://edpb.europa.eu/news/news/2021/edpb-launches-
first-coordinated-action_en

https://edpb.europa.eu/news/news/2021/edpb-launches-first-coordinated-action_en


Twee DTIA’s gepubliceerd

Teams, SharePoint, OneDrive en de Azure AD (Rijk en SURF)

https://slmmicrosoftrijk.nl/?smd_process_download=1&download_id=5286

Zoom (SURF en Rijk)

https://www.surf.nl/files/2022-03/dtia-zoom-8-feb-2022_0.ods

https://slmmicrosoftrijk.nl/?smd_process_download=1&download_id=5286
https://www.surf.nl/files/2022-03/dtia-zoom-8-feb-2022_0.ods


1. Describe the intended transfer (wat voor soort persoonsgegevens, zijn er subverwerkers? 
Aparte  DTIA’s!)

2. Define the DTIA parameters (welke wetgeving is er in het derde land van toepassing)

3. Probability that the foreign authority has a legal claim (is die wetgeving van toepassing op de 
provider?)

4a. Probability that the claim is successful (kans dat de gegevens in leesbare vorm worden 
opgevraagd, berekend over meerdere jaren)

4b. Probability of access through mass surveillance (kans dat de gegevens worden onderschept op 
de kabels)

5. Overall assessment (optelsom risico percentages)

6. Data subject risks (kans x impact, afh. van de aard van de gegevens)

7. Safeguards (incidentele of structurele doorgifte, zijn er SCC’s)

DTIA in 7 stappen: gebaseerd op model Rosenthal



Voorbeeld DTIA in Excel 1/2

Modified model based on David Rosenthal



Voorbeeld DTIA in Excel 2/2



• Microsoft en Zoom hebben de facto nog nooit persoonsgegevens van Europese 
publieke sector klanten aan Amerikaanse opsporingsdiensten verstrekt. Dat is 
*inclusief* gagging orders.

• Microsoft en Zoom verwerken vanaf eind dit jaar *alle* persoonsgegevens in de EU. 
Dan kunnen ze nog steeds vorderingen krijgen onder FISA 702 en de US Cloud Act, 
maar daartegen zullen ze zich met alle juridische middelen verzetten. Tussen bevel en 
uitvoering zitten meerdere maanden: de provider moet de klant dan informeren op 
grond van de SCC dat hij niet meer in staat is zich aan de afspraken uit de SCC te 
houden. 

• Als je zeer gevoelige of bijzondere persoonsgegevens verwerkt in een clouddienst, 
moet je die gegevens versleutelen met een eigen sleutel (end-to-end encryptie), ook al 
is het risico op toegang theoretisch. Je kunt dan *niet* volstaan met encryptie die door 
de provider wordt aangeboden.

Uitkomsten risico-afweging



• Wantrouw uitspraken van een provider dat er geen persoonsgegevens worden 
verwerkt

• Je moet technisch onderzoek doen om te begrijpen welke persoonsgegevens 
er worden verwerkt

• Voer handelingen uit in een testomgeving, onderschep het uitgaande 
netwerkverkeer en dien een formeel inzageverzoek in.

• Controleer welke gegevens de provider verzamelt via de website (bv inloggen 
op een browsertool, inloggen als beheerder, indienen support ticket)

• Documenteer alle gegevens die je direct en indirect aan je leverancier verstrekt 
in je verwerkingsregister: vergeet de externe betrokkenen niet waarmee je 
communiceert!

Conclusies 1/2



• Doe dit niet alleen: laat de onderhandelingen over aan SURF en probeer nog 
meer schaalgrootte te bereiken op Europees niveau

• Het is heel effectief om de DPIA te delen met de provider: om samen 
mitigerende maatregelen te bespreken en afspraken vast te leggen in een 
strak tijdschema

• De provider moet de DTIA invullen, daarna kun je die zelf aanvullen en samen 
ondertekenen.

• Bij Amerikaanse providers werkt het heel goed om een Engelstalige DPIA en
DTIA te schrijven, en aan te kondigen dat je die gaat publiceren

• De toezichthouders beginnen nu te handhaven op het ontbreken van een DPIA 
en DTIA: hoog risico op reputatieverlies.

Conclusies 2/2



Wees ook een trimtab!

Buckminster R. Fuller



www.privacycompany.eu
info@privacycompany.nl
070 – 820 96 90

Maanweg 174
Den Haag

Vragen?


