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Aanleiding en Context – Accountdifferentiatie
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X-accounts

WUR guest-accounts

cursistenaccounts

LDAP omgevingen

SRAMeduID

SurfConext

SurfConext Teams

Azure AD

Active directory

Office 365 groupsAccount federatie
(gebruik gast instellingsaccounts)

EPPN – unieke 
identifier

‘hoge’ interne doorbelasting 
accounts

Zorgen veiligheid 
WUR Guest accountsNieuwe promovendi 

systeem
(andere manier van werken mbt accounts)

Account verificatie
Is de persoon achter het account geverifieerd?

Audit / logging

Flexibilisering onderwijs

Aan
leid

ing

Architectuur thema 
‘Samenwerken’

10 maart 2021



§ Interviews met applicatie eigenaren

§ Interviews met domein eigenaren

§ Opstellen User stories

§ Scenario’s oplossingsrichting

Business Analisten aan het werk
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Als afdeling voorlichting en werving wil ik 
eenvoudig en geautomatiseerd 
proefstudeerders (pre-studenten) toelaten tot 
de proefstudies zodat er geen handwerk meer 
nodig is voor het geven van toegang tot de 
proefstudie en het later weer intrekken van 
rechten

Als Onderwijs wil ik eenvoudig gast-docenten
in kunnen zetten in mijn onderwijs zodat 
informatie over gastdocenten overal 
consistent wordt weergegeven en de 
hoeveelheid handwerk tot een minimum 
wordt beperkt

Scenario 1:
We houden wat we hebben en maken dit 
veiliger.

Scenario 2:
We stoppen alles in Azure AD

Scenario 3:
We blijven in de SURF community en gaan 
proberen eduID en SurfConext in te zetten



Principes IAM Toegang voor derden
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Derden registreren 
binnen WUR gebeurt 
op één plek en gaat 
conform het easy-

service gedachtegoed. 
Accounts zijn gratis, 

rollen vormen de basis 
voor toegang tot WUR 
diensten en financiële 

verrekening

Toegangsbeveiligingseisen 
voor internen en derden 

zijn gelijk

Een derde moet toegang 
tot dezelfde systemen / 
bronnen kunnen krijgen 
als een interne

Processen rondom het 
aanmaken en afvoeren 
van derden zijn 
vastgelegd en worden 
gemonitord en periodiek 
ge-audit

Alleen WUR medewerkers 
of promovendi kunnen 
een derde uitnodigen
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Solution architectuur
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Perspectief van een rolbeheerder
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Perspectief van een rolbeheerder
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Perspectief uitnodiger
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Perspectief uitnodiger

15



Perspectief gast
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Perspectief gast
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Perspectief gast
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§ Eén portaal waarin gasttoegang wordt 
geregeld

§ Autorisaties worden verstrekt via rollen

§ Faciliteren zelfinschrijving (proef student)

§ Inzet van SURF diensten voor toegang 
derden

§ Geen WUR-specifieke gastidentiteit 
benodigd door inzet EduID

Doelsituatie toegang voor derden
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Azure

Surfconext

LDAP



Workflow Surf Guest Invitetool
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Uitnodiging 
Gast

Gast 
Accepteert

LDAP

Surfconext

Azure

Gast ontvangt 
email

Tool stuurt 
bericht

Guest
enrollment

bericht
SCIM end-

point

Inloggen

Maken account
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Uitgangspunten à Aansluitvoorwaarden

Applicatie waartoe
derden toegang moeten
krijgen (vb. 
Brightspace)

Moet naast WUR 
identiteiten ook EduID
als Identity Provider 
kunnen gebruiken

Moet gebruik maken van 
Surf Conext als
authenticatie middel

EPPN – EduPerson
Principal Name

Identifier

Integratieplatform -
guestEnrollment event

Gebruikersbeheer in applicatie



Roadmap ontwikkeling toegang voor derden
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Inrichten 
centrale LDAP 
omgeving

Onderzoeken 
centrale LDAP 
omgeving

Ontwikkelen koppeling 
met Guest Invite tool

Onderzoek 
gebruik Azure AD

Eén portaal voor 
toegang derden

Inrichten 
Azure AD

LD
AP

Az
ur

e

POC Guest
Invite tool

Evalueren 
POC

Door ontwikkelen 
Guest Invite tool

Ontwikkelen 
koppeling
Azure AD

In productie Guest
Invite toolSu

rf
co

ne
xt

Zomer
2022
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